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1. ANALISIS DE REQUISITOS DE INTELIGENCIA DE CIUDAD

Andlisis de necesidades y retos a abordar

La arquitectura de una ciudad inteligente busca abordar estos desafios, utilizando tecnologias
avanzadas para mejorar la infraestructura urbana y los servicios. Este apartado introductorio se
centra en analizar las necesidades y retos clave que una arquitectura de ciudad inteligente debe
afrontar para ser efectiva, sostenible y adaptable a las necesidades cambiantes de los ciudadanos.

e Desafios Tecnolégicos y de Interoperabilidad
o Integracion de Sistemas Dispersos: la arquitectura debe poder integrar diversos
sistemas y tecnologias existentes en la ciudad.
o Seguridad Cibernética y Proteccion de Datos: asegurar la proteccion de la
infraestructura critica y la privacidad de los datos de los ciudadanos.
o Interoperabilidad y Estandares: adoptar estidndares que permitan la
interoperabilidad entre diferentes plataformas y servicios.
e Retos en la Gestion y Operacién
o Modelos de Gobernanza Efectivos: desarrollar modelos de gobernanza que
permitan una gestién eficiente y participativa de la ciudad inteligente.
o Mantenimiento y Escalabilidad: asegurar que los sistemas y tecnologias sean
mantenibles y escalables para adaptarse al crecimiento y evolucién de la ciudad.
o Accesibilidad y Participacién Ciudadana: garantizar que la tecnologia sea accesible
para todos los ciudadanos, promoviendo la inclusién digital.

Arquitecturas, estandares y normas de referencia

UNE 178104

Esta norma, centrada en garantizar la interoperabilidad de la plataforma de ciudad, es esencial para
asegurar que los servicios de una Ciudad Inteligente funcionen de manera eficiente, segura y
escalable. A continuacion, se describe cdémo aplicar esta norma en diferentes aspectos de una
arquitectura de ciudad inteligente:

e Diseno de Plataformas de Interoperabilidad

o Desarrollo de Interfaces Estandarizadas: Se deben crear interfaces que
permitan la comunicacion efectiva entre diferentes sistemas y servicios de la
ciudad, siguiendo estandares abiertos y reconocidos.

o Protocolos de Comunicacién Unificados: Adoptar protocolos de
comunicacién que faciliten el intercambio de informacién entre distintos
dispositivos y plataformas, soportando una amplia gama de tecnologias.



Integracion de Servicios de Ciudad Inteligente

Mecanismos de Integraciéon Transversal: Desarrollar mecanismos que
permitan la operacién coordinada y transversal entre distintos servicios de la
ciudad, como transporte, seguridad, y gestion de residuos.

Centralizacion y Distribuciéon de Datos: Implementar un sistema que
centralice los datos para un anélisis global, pero que también permita una
distribucion eficiente de la informacion a los servicios especificos.

Seguridad y Privacidad

@)

Proteccion de Datos: Asegurar la confidencialidad, integridad y disponibilidad
de la informacion manejada, cumpliendo con las normativas de protecciéon de
datos.

Sistemas de Seguridad Robustos: Incorporar sistemas de seguridad avanzados
para prevenir y responder a amenazas cibernéticas.

Eficiencia y Rendimiento

Optimizacion de Recursos: Utilizar tecnologias que permitan una gestién
eficiente de los recursos, reduciendo el consumo de energia y optimizando los
procesos.

Monitoreo y Mantenimiento Continuos: Establecer sistemas de monitoreo
que permitan evaluar el rendimiento de los servicios en tiempo real y realizar
mantenimientos preventivos.

Escalabilidad y Flexibilidad

o Arquitectura Modular: Disefar la infraestructura tecnolégica de manera
modular para facilitar su escalabilidad y la incorporacién de nuevos servicios
o tecnologias.

o Capacidad de Adaptacion: Asegurar que la plataforma pueda adaptarse a
cambios tecnoldgicos y a nuevas necesidades urbanas sin grandes sobre
costes o reestructuraciones.

Interfaces
o Desarrollar interfaces amigables que puedan interactuar facilmente con los

servicios de la ciudad.
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Se enfoca en la digitalizacién e implementacion efectiva de servicios publicos digitales a través de
un modelo conceptual que integra capacidades comerciales digitales y principios dedicados.
Como resultado, se trata de un modelo relacional en el cada elemento identificado estd
interconectado y muestra las relaciones que componen esos elementos dentro del modelo de
datos general.

Estos son algunos pasos para implementar esta definiciéon en una arquitectura ciudad inteligente:

Identificacion de Dominios de Politica y Capacidades Comerciales Digitales

Identificar los dominios de politica relevantes para la ciudad. Para cada uno de estos
dominios, es crucial determinar las capacidades digitales necesarias. Esto implica entender
las habilidades y capacidades clave que la administracién de la ciudad necesita para
transformarse y ofrecer servicios publicos digitales efectivos.

Evaluacion de la Madurez Digital

Evaluar la madurez de las capacidades digitales dentro de cada dominio de politica. Esto
incluye la revisidon de infraestructuras existentes, competencias digitales del personal y
procesos actuales.

Desarrollo de Principios Guia para Cada Capacidad

Establecer principios especificos que guien el desarrollo y la implementacion de cada
capacidad comercial digital. Estos principios deberian resumir los objetivos generales que
la ciudad busca alcanzar en cada area.

Implementacion de Servicios Publicos Digitales

Desarrollar e implementar servicios publicos digitales que satisfagan las necesidades de
los ciudadanos, negocios y otras administraciones publicas. Estos servicios deben estar
alineados con las capacidades comerciales digitales y los principios establecidos.

Uso de Bloques de Construccion Arquitecténicos

Implementar bloques de construccién como componentes clave en la arquitectura general
de los servicios digitales. Cada bloque describe un aspecto especifico de un servicio digital,
asegurando que todos los elementos estén interconectados y funcionen de manera
cohesiva.
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e Modelo de Datos Relacional

Desarrollar un modelo de datos que interconecte todos los elementos, incluyendo
dominios de politica, necesidades de los usuarios, servicios publicos digitales y bloques de
arquitectura. Este modelo ayudara a entender cémo se relacionan entre si los diferentes
componentes y cémo impactan en la entrega de servicios.

e Gestion Continua y adaptacién

Esto implica monitorear regularmente la eficacia de los servicios, hacer ajustes seglin sea
necesario y estar al tanto de las nuevas tecnologias y tendencias para mantener la
relevancia y eficiencia de los servicios

EIRA (Arquitectura Europea de Referencia de Interoperabilidad)

Es una arquitectura de referencia promovida por la Unién Europea, disefiada para apoyar la
interoperabilidad entre los servicios digitales de los gobiernos de los estados miembros. Su
objetivo es proporcionar un marco comun que facilite la integracién y la interoperabilidad de los
sistemas y servicios digitales a través de las fronteras nacionales dentro de la UE.

La aplicacion de la definicion de interoperabilidad del Marco Europeo de Interoperabilidad (EIF) en
una arquitectura de ciudad inteligente implica varias consideraciones y pasos detallados:

e Establecimiento de un Lenguaje Comun

Las administraciones publicas dentro de la ciudad deben adoptar un lenguaje comun para
disenar, evaluar y comunicarse sobre soluciones de gobierno electrénico. Esto implica
superar barreras linglisticas y jerga especifica del dominio.

Aplicacién Practica: Crear un diccionario de términos o una base de datos accesible para
todos los actores involucrados en la ciudad inteligente, asegurando que todos hablen el
mismo "idioma digital".

e Interfaces Estables y Estandarizadas

Los arquitectos de Tl y desarrolladores deben definir interfaces estables entre los servicios
publicos digitales, siguiendo estandares abiertos y especificaciones de interoperabilidad.
Implementacion: Utilizar herramientas como la Biblioteca Europea de Especificaciones de
Interoperabilidad (ELIS) para asegurar que los servicios puedan integrarse y escalarse de
manera efectiva, evitando la dependencia de proveedores especificos.

e Vision General de Bloques de Construccién de Soluciones
Los tomadores de decisiones y arquitectos deben tener acceso a una visién general de

bloques existentes, tanto desarrollados internamente como por otros, para fomentar el
desarrollo compartido y reutilizar componentes.



Estrategia de Implementacién: Establecer una plataforma o repositorio donde se puedan
compartir y acceder a estos bloques, fomentando la reutilizacién y la innovacién
colaborativa.

Caracteristicas y Herramientas

Adopcion en la Ciudad Inteligente:
o Terminologia Comun: Utilizar EIRA para proporcionar un entendimiento
comun de los bloques de arquitectura necesarios para construir servicios
publicos interoperables.

o Arquitectura de Referencia: Aplicar la arquitectura como un marco para
categorizar bloques reutilizables, permitiendo a los gestores de cartera

racionalizar y documentar sus soluciones.

o Arquitectura Orientada a Servicios.

Smart Data Models (Fiware Foundation)

Los Smart Data Models de Fiware Foundation, son un conjunto de modelos de datos
estandarizados disefiados para su uso en plataformas de ciudades inteligentes. Estos modelos
promueven la interoperabilidad entre diferentes sistemas y aplicaciones, proporcionando una
estructura de datos comun que facilita el intercambio y la gestion eficiente de la informacion. Al
adoptar estos modelos, las ciudades inteligentes pueden desarrollar y escalar soluciones de manera
mas rapida y eficiente, asegurando la coherencia y la calidad de los datos a través de diversas
aplicaciones y servicios urbanos.

El uso de Smart Data Models en una plataforma de ciudad inteligente puede aportar
significativamente en varias areas:

Interoperabilidad: Facilita la integracién y comunicaciéon entre diferentes sistemas y
aplicaciones, promoviendo un ecosistema tecnolégico cohesivo en la ciudad.

Estandarizacion de Datos: Proporciona un marco comun para la estructura y el formato de
los datos, lo que permite un manejo y andlisis mas eficiente y coherente de la informacion
urbana.

Desarrollo Acelerado: Reduce el tiempo y el esfuerzo necesarios para desarrollar
aplicaciones al proporcionar modelos de datos predefinidos y probados.

Replicabilidad: Permite que las soluciones y aplicaciones desarrolladas sean facilmente
replicables en diferentes ciudades, fomentando la escalabilidad de las soluciones
inteligentes.
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2. DISENO DE LA ARQUITECTURA DE REFERENCIA

Definicion de funcionalidades clave

Este apartado se centra en establecer los componentes esenciales y las capacidades que debe
tener una plataforma para soportar la inteligencia de ciudad. Se detalla las funcionalidades
fundamentales que una plataforma integral debe proporcionar para gestionar eficientemente una
ciudad inteligente, incluyendo la recopilacion y analisis de datos, la interoperabilidad de sistemas,
la seguridad, y la difusién de informacién publica. De forma adicional se enfatiza la importancia de
tener una infraestructura modular y escalable que pueda adaptarse a las necesidades cambiantes
de una ciudad inteligente para el periodo 2025-2030 respondiendo con ello a la misién N° 4 de la
CE cuyo objetivo es lograr 100 ciudades inteligentes y climaticamente neutras de aqui a 2030.

e Arquitectura Modular y Escalable: Disefada para adaptarse al crecimiento y cambios
tecnolégicos, permitiendo la integracién y actualizacién de nuevos moédulos o tecnologias
sin grandes alteraciones en la infraestructura existente.

e Interoperabilidad de Sistemas: Capacidad de distintos sistemas y tecnologias para
comunicarse y colaborar eficientemente, compartiendo informacién y servicios a través
de interfaces comunes.

e Sensorizacion y Recoleccion de Datos: Uso de sensores para recoger informacion en
tiempo real sobre diversos aspectos urbanos como el clima, trafico, y consumo energético,
proporcionando datos cruciales para la gestion de la ciudad.

e Conectividad loT: Implementacion de redes de dispositivos loT que estan
interconectados, facilitando el monitoreo y control de diferentes aspectos de la ciudad en
tiempo real.

e Actuadores para Automatizacion: Uso de dispositivos que realizan acciones automaticas
en respuesta a los datos recibidos de sensores, mejorando la eficiencia en operaciones
como la gestion de trafico o sistemas de iluminacién.

e Gestion de Datos de Sensores: Procesos de almacenamiento, procesamiento y andlisis de
datos recopilados, transformandolos en informacién util para la toma de decisiones.

e Gestion de Grandes Volumenes de Datos (Big Data): Habilidad de manejar y analizar
extensos conjuntos de datos en tiempo real, proporcionando insights criticos para la
planificacién y operacion urbana.

e Modelos de Datos Semanticos: Uso de estandares para estructurar y compartir datos,
asegurando que la informacién sea coherente y comprensible entre diferentes sistemas y
servicios.



e Seguridad y Proteccion de Datos: Implementacién de medidas de seguridad fuertes para
salvaguardar la informacién contra accesos no autorizados y amenazas cibernéticas.

e Conectividad y Comunicacion en Red: Soporte para una gama de tecnologias de
comunicacién como loT, 5G, Wi-Fi, facilitando una red de comunicacion versatil y robusta.

e Automatizacion y Control Inteligente: Aplicacion de tecnologias de IA y aprendizaje
automatico para automatizar procesos operativos y mejorar la toma de decisiones.

e Soporte para Andlisis Predictivo y Prescriptivo: Herramientas que permiten predecir
tendencias y comportamientos futuros, y ofrecer recomendaciones basadas en andlisis de
datos.

e Mantenimiento y Actualizacién Continua: Estrategias para asegurar que la infraestructura
de la ciudad inteligente se mantenga actualizada y funcional, adaptandose a nuevos
requerimientos y tecnologias.

Definicién de las capas del modelo

La arquitectura de Inteligencia de una Ciudad se estructura en un modelo de capas y subsistemas
disefado para facilitar la gestién y operacion eficiente de la ciudad. Este modelo abarca desde la
recopilacién de datos hasta la prestacién de servicios inteligentes, asegurando la interoperabilidad,
el procesamiento de informacion y la seguridad. Cada capa cumple con funciones especificas,
trabajando de manera integrada para mejorar la calidad de vida de los ciudadanos y optimizar los
recursos urbanos. Este enfoque modular y escalable permite una adaptacion flexible a las
necesidades cambiantes de la ciudad.

El diseno de la arquitectura de Inteligencia de Ciudad se enfoca en la normalizacién de sistemas
integrales, destacando la importancia de plataformas operativas que faciliten servicios eficientes a
los ciudadanos. Resalta la necesidad de una plataforma integral de ciudad que garantice un
desarrollo escalable y funcional, apoyando a Ayuntamientos y Operadores de Servicios Publicos.
Se busca establecer requisitos, interfaces y medidas para impulsar ciudades inteligentes y la
reutilizacién de aplicaciones desarrolladas, enfocandose en la interoperabilidad a varios
niveles/capas.

Capa de Adquisiciéon y Actuacién: En el contexto de software, esta capa gestiona la integracién y
normalizacién de datos de multiples fuentes como sensores, actuadores y dispositivos loT. Facilita
la captura y transmisién de datos hacia otras capas para su posterior andlisis y procesamiento.

Capa de Conocimiento: Se centra en el procesamiento y andlisis de los datos recopilados. Utiliza
tecnologias como Big Data y aprendizaje automatico para extraer insights, realizar anélisis
predictivos y generar nuevos conjuntos de datos valiosos. Adicionalmente esta capa se encarga de
proporcionar un marco para la interpretacion y el significado de los datos dentro de la ciudad
inteligente. Utiliza ontologias y modelos de datos para asegurar que la informacién sea
comprensible y utilizable de manera coherente en todas las plataformas y aplicaciones. Facilita la
asociaciéon de datos con su contexto y significado, mejorando asi la calidad y precisién del anélisis
y la toma de decisiones basadas en datos.

Capa de Interoperabilidad: Proporciona la infraestructura necesaria para que diferentes sistemas
y aplicaciones se comuniquen y compartan datos de manera eficiente, utilizando estandares
abiertos, APls y protocolos de comunicacién.
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Capa de Servicios Expertos Inteligentes: Esta capa es donde residen aplicaciones y servicios
especificos de la ciudad, como la gestion de trafico y servicios de emergencia. Ofrece APlIs para
crear aplicaciones que interactien con la plataforma.

Plataforma de Inteligencia de Ciudad: Actlia como la capa central que une todas las demas,
proporcionando una base sobre la cual se construyen y gestionan las funcionalidades de la ciudad
inteligente. Esta capa coordina la interaccion entre las otras capas, asegurando un flujo eficiente
de datos e informacion.

Espacios Urbanos Inteligentes

Plataforma de Inteligencia de Ciudad

Servicios Expertos Inteligentes

Capa de interoperabilidad

Capa de Conocimiento e Inteligencia

Capa de Adquisicion y Actuacion

Sensores, Dispositivos y Fuentes de Datos

Diagrama de capas Arquitectura de Inteligencia de Ciudad
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Descripcion de las capas del modelo

Capa de Adquisicién y Actuacién

La capa de Capa de Adquisicién y Actuacién se encarga de:

Integrar la informacion desde las fuentes de datos (Sistemas de Captacion), que pueden
ser:

= Sensores, actuadores, gateways y dispositivos como semaforos, edificios,
estaciones meteorolégicas, ... desde redes de Sensores gestionadas.

= Otros sistemas Tl o soluciones de gestién para los dominios verticales, que
pueden ser soluciones propietarias.

Suministrar la Informaciéon a la Capa de Conocimiento con independencia de los
dispositivos dando una vista semantica de los datos adquiridos, desacoplada de los
protocolos de adquisicion.

Independencia del operador de red tanto de la disposicion de informacién de red como
del control de esta.

Capa de Conocimiento

Contiene los elementos de Tratamiento, Gestion y Explotacion de la informacion. Se encarga de:

Capacidades de gestién inteligente de procesos. La sede electrénica facilita el acceso
ciudadano a servicios gubernamentales, mejorando la eficiencia y transparencia.

Seguridad e identidad digital son esenciales para proteger datos y garantizar la
autenticacion segura de usuarios.

Capacidades de administracion electrénica permitiendo automatizar y optimizar procesos
gubernamentales, mejorando la toma de decisiones.

El maestro de datos asegura la calidad y coherencia de la informacién, lo que es
fundamental para un andlisis preciso y la toma de decisiones basada en datos.

Gestion de expedientes para la mejora la organizacién y seguimiento de los casos, lo que
contribuye a una mayor eficiencia y servicio al ciudadano.

Acceso a toda la informacién tanto histérica como en tiempo real.

Movimiento de datos recibidos desde la capa de adquisicién, entre las distintas funciones
de la Capa de Conocimiento para su almacenamiento, proceso y recuperacién, asi como
hacia la Capa de Interoperabilidad. Los datos en esta capa ya estan abstraidos de los
dispositivos que lo generaron y deben poder tratarse siguiendo modelos estandares de
datos.
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e Soporte Tratamiento Tiempo Real de los datos recibidos desde la Capa de Adquisicién a
través de médulos como motores CEP, motores reglas...

e Soporte tratamiento Batch de los datos recibidos a través de procesos ETL, Machine
Learning.

e Soporte Tratamiento Analitico de los datos a través de procesos Bl, etc.

e Soporte Tratamiento GIS de los datos recibidos permitiendo georreferenciar estos, hacer
consultas geogréficas...

e Seguridad en el acceso a los datos, de modo que se controle que usuario/rol esta
accediendo a cada dato.

e Semantica de ciudad para facilitar respecto a los datos, la interoperabilidad, la no

dependencia de proveedores o servicios, la escalabilidad y reducir los costes de
integracién y el intercambio de informacién

Capa de interoperabilidad
Eta capa facilita la prestacién de los servicios en el dmbito de la Ciudad Inteligente ofreciendo
interfaces y funcionalidades, como son el Kit de desarrollo y el Open Data, que seran utilizadas

para implementar los servicios:

e Publicar APIs que pueden consumirse desde la Capa de Servicios Inteligentes, siendo
interesante incluir el concepto de APl Manager.

e Capacidad de interconexion entre aplicaciones y entre plataformas.
e Acceso desde la Plataforma a servicios externos.
e Publicar datos abiertos a través de un Portal/Repositorio Open Data.

e Kit de Desarrollo que incluye SDK y APIs permite construir Servicios dentro de la Capa de
Servicios Inteligentes.

e Seguridad integrada en el acceso a APlIs, Kit de desarrollo, Open Data, etc.

Sobre la base de un conjunto de APIs basados en estandares la capa de Interoperabilidad debe
garantizar la portabilidad de aplicaciones entre ciudades y entre plataformas, de tal forma que se
cree un verdadero ecosistema de aplicaciones con masa critica y que baje la barrera de acceso a
los desarrolladores de aplicaciones.

Las APIs expuestas por la Capa de Interoperabilidad seran de facil uso por la comunidad de
desarrolladores, por lo que siguiendo la tendencia general debera ser un API REST.

Las APIs deben soportar distintos modos de acceso a los datos, incluyendo el modo Push

(subscripcion y notificacion) y el Pull (peticion y respuesta). También se deberan soportar consultas
geo-referenciadas.
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El modelo de acceso a los datos ofrecido por el API serd agnéstico respecto al modelo concreto de
datos, pero para permitir la interoperabilidad debe utilizar un formato de transporte compatible
con cualquier modelo existente.

Capa de Servicios Expertos Inteligentes

La Capa de Servicios Expertos Inteligentes cubre los Servicios municipales y aplicaciones de
negocio y valor afladidos.

Interactla con la plataforma a través de la Capa de Interoperabilidad.
Dentro de los servicios que pueden ser soportados por la plataforma estan:

e Los Centros de Mando personalizados para diferentes ubicaciones de despliegue en funcién
del perfil y de los permisos de los usuarios.

e Las Aplicaciones de gestidn de servicios verticales como Movilidad, Eficiencia Energética,
Riego Inteligente...

e Aplicaciones de gestién de contratos integrados, incluyendo SLA en base a datos reales.
Los cuales incluyen funcionalidades como son:

- Cuadro de mandos e indicadores.

- Sistemas de prediccion, simulacién y planificacion.

- Sistema de tratamiento de datos

-etc.

Capa de Plataforma de Inteligencia de Ciudad

La Plataforma de Inteligencia de Ciudad es la capa que integra todas las demas capas para ofrecer
una vision unificada y gestionable de los servicios y operaciones de una ciudad inteligente.

e Proporcionar un punto central para la supervision y el control de las diversas operaciones
y servicios de la ciudad

e Coordinar y gestionar los servicios y aplicaciones disponibles en la ciudad, asegurando su
correcta integracién y funcionamiento

e Mecanismos de orquestacion.

e Habilitacién de componentes y funcionalidades comunes.
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Capa de aplicaciones inteligentes y servicios publicos de ciudad.

La Capa de Aplicaciones se enfoca en el desarrollo, despliegue y mantenimiento de aplicaciones
especificas que utilizan los servicios y datos proporcionados por las capas inferiores

Esta capa se enfoca en el desarrollo, despliegue y mantenimiento de aplicaciones
especificas que no solo consumen servicios y datos proporcionados por las capas
inferiores, sino que también implementan los servicios publicos y aplicaciones inteligentes
que son consumidos directamente por los ciudadanos y la operativa urbana.

Estas aplicaciones estan disefiadas para responder de manera agil a las necesidades
especificas de la ciudad, tales como la gestién de trafico, servicios de emergencia, y
herramientas de participacion ciudadana que facilitan una interaccién directa y
significativa con el gobierno municipal.

A través de interfaces de usuario intuitivas y accesibles, la Capa de Aplicaciones mejora
significativamente la experiencia del ciudadano con los servicios de la ciudad, ofreciendo
una interaccion simplificada y enriquecedora. Utilizando APIs que provienen de la Capa
de Interoperabilidad, estas aplicaciones acceden y manipulan datos y servicios de manera
eficiente, lo que permite una integracion fluida y funcionalidad optimizada Implementar
capacidades de conectores con Gaia-X y la International Data Spaces Association (IDSA).
Esto implica la creacién de espacios de datos que permitan el intercambio y la integracién
eficiente de datos entre diferentes entidades, respetando la soberania de los datos y la
privacidad. En segundo lugar, es esencial desarrollar interfaces estandarizadas y
protocolos para facilitar la interoperabilidad entre distintos sistemas y aplicaciones
urbanas. Esto permitird que las aplicaciones de la ciudad accedan y utilicen datos de
manera eficiente, manteniendo al mismo tiempo la seguridad y la conformidad con las
regulaciones.
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Plataforma de Inteligencia de Ciudad
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Medio Ambiente|
Residuos
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APIs intercambio de datos
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Capa de Adquisicion y Actuacion /‘
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Protocolos y estandares para transmision y procesamiento de datos

Diagrama de intercambio de datos Arquitectura de Inteligencia de Ciudad

Semantica y estandarizacion

La aplicacion de diversas normativas y arquitecturas de referencia, incluyendo la semantica de
ciudad y el uso de contratos inteligentes de datos, es esencial en el desarrollo de una plataforma
de ciudad inteligente. Estas practicas y normativas son fundamentales para garantizar un desarrollo
coherente, sostenible y eficiente de los ecosistemas urbanos avanzados. Al abarcar aspectos
criticos como la interoperabilidad, la gobernanza, la conectividad, la sostenibilidad y la gestidn
inteligente de datos, cada elemento contribuye con un enfoque Unico pero complementario al
proyecto integral de la ciudad inteligente.

La incorporacién de la semantica de ciudad permite una mejor interpretacién y uso de los datos
urbanos, facilitando la interoperabilidad y la no dependencia de proveedores especificos, lo que
resulta en una escalabilidad mejorada y una reduccion de costos de integracion e intercambio de
informacion. Por otro lado, los contratos inteligentes de datos, que gestionan y regulan el uso y el
intercambio de informacién, aportan un marco de trabajo que fortalece la seguridad, la
confiabilidad y la eficiencia en el manejo de los datos urbanos.
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La integracion de estas normativas y enfoques en una plataforma de ciudad inteligente no solo
optimiza su funcionamiento y eficiencia, sino que también refuerza su capacidad para adaptarse y
responder a las necesidades cambiantes de sus ciudadanos. Esto asegura un desarrollo urbano que
no solo es innovador y basado en tecnologia avanzada, sino también sostenible y atento a las
dindmicas urbanas actuales y futuras

Capadela
Arquitectura
« (Gestién de & (Data Spaces)
Capa de aplicaciones (Interoperabllldad) (Gobernanza) Datos)
Capa de Plataforma \/
de Inteligencia de V4 V4 (Ciudad " (Gestion de
Ciudad (Interoperabilidad) (Gobernanza) Inteligente) Datos)
4

Capa Servicios 4 (Ciudad o (Gestién de
Expertos Inteligentes (Interoperabilidad) Inteligente) Datos)
Capa de \/ « (Gestion de
Interoperabilidad (Interoperabilidad) Datos)
Capa de 4 « (Gestion de
conocimiento (Gobernanza) Datos)

V4 " (Gestion de
Capa de adquisicion (Conectividad) Datos)

V4
Capa de dispositivos (Conectividad)

Espacios Urbanos Inteligentes

gaiax IDSA

Smart Data Models

Capa de Adquisicién y Actuacién

UEIFI

S Di itivos y F de Datos

Diagrama estandarizacion y semdntica Arguitectura de Inteligencia de Cindad
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3. PROTOCOLOS Y ESTANDARES PARA EL INTERCAMBIO DE DATOS

Definicidn y seleccién de protocolos de interconexién entre plataformas

Laimplementacion de protocolos y estandares en ciudades inteligentes es un aspecto fundamental
para garantizar un intercambio de datos fluido y seguro entre dispositivos y sistemas. Estos
protocolos establecen reglas comunes que son esenciales para la comunicacion eficiente y
coherente, asegurando asi la interoperabilidad y eficiencia en el manejo de los datos. La adopcion
de estas normativas no solo facilita la integracién de diversas tecnologias y plataformas, sino que
también es vital para la gestion urbana y la entrega éptima de servicios a los ciudadanos.

En este contexto, se ha decidido que una lista especifica de protocolos serd implementada para las
capas superiores de interoperabilidad, asi como para la conexidn intrasistema dentro de cada capa
entre los diferentes componentes. Esta decision se toma con el objetivo de estandarizar los
procedimientos de comunicacién en toda la infraestructura de la ciudad inteligente, permitiendo
asi una mayor cohesién y eficiencia en las operaciones.

Estos protocolos seleccionados son conocidos por su robustez, seguridad y flexibilidad, lo que los
hace ideales para su aplicacién en un entorno urbano complejo y dindmico. Permitirdn una
integracion mas fluida de los sistemas de transporte, energia, telecomunicaciones y otros servicios
urbanos esenciales. Ademas, esta estandarizacion facilitara el intercambio de informacién entre
diferentes departamentos y entidades, mejorando la capacidad de respuesta y eficiencia de la
administracion municipal.

La adopcién de estos protocolos especificos en las capas superiores garantizard que la
transferencia de datos entre los distintos dispositivos y plataformas se realice de manera seguray
sin interrupciones. Esto es esencial no solo para el mantenimiento de la infraestructura existente,
sino también para la escalabilidad futura, permitiendo la incorporacion de nuevas tecnologias y
dispositivos a medida que surgen.

En resumen, la seleccién e implementacién de estos protocolos para las capas superiores de
interoperabilidad y para la conexién intra sistema en cada capa, es un paso crucial hacia la
realizacidn de una ciudad inteligente verdaderamente integrada y eficiente. Estos estandares seran
la base para una comunicacién efectiva entre los diferentes componentes, asegurando un manejo
de datos seguro, rapido y coherente, lo cual es esencial para el éxito de cualquier ciudad
inteligente.

e HTTP (Hypertext Transfer Protocol): Protocolo estindar para la transferencia de
documentos hipermedia en la web. Usa un modelo de solicitud-respuesta entre un cliente
y un servidor.

e MAQTT (Message Queuing Telemetry Transport): Protocolo de mensajeria ligero, disefiado
para conexiones de bajo ancho de banda y dispositivos con recursos limitados.
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e CoAP (Constrained Application Protocol): Protocolo web especializado para redes de
sensores y dispositivos con recursos restringidos.

e AMQP (Advanced Message Queuing Protocol): Protocolo de mensajeria orientado a
mensajes, proporciona enrutamiento de mensajes fiables y seguros.

e XMPP (Extensible Messaging and Presence Protocol): Protocolo basado en XML para el
intercambio de mensajes y datos en tiempo real.

e DDS (Data Distribution Service): Protocolo de middleware para la comunicacién en
tiempo real y distribucién de datos en sistemas criticos.

e SOAP (Simple Object Access Protocol): Protocolo para el intercambio de informacion
estructurada en la implementacion de servicios web.

e REST (Representational State Transfer): No es un protocolo sino un estilo arquitectonico
para sistemas hipermedia distribuidos, cominmente usado en APIs web.

e WebSocket: Protocolo que proporciona canales de comunicacién full-duplex sobre una
Unica conexién TCP, utilizado para aplicaciones en tiempo real.

Definicion y seleccion de protocolos para el intercambio de datos tomando de base la
arquitectura

Dentro del &mbito de las ciudades inteligentes, las aplicaciones del Internet de las Cosas (loT)
exigen estrategias eficientes para la transmisién y procesamiento de datos. Es crucial emplear
métodos que minimicen el exceso de informacién en la codificacién y que opten por protocolos
de comunicaciones eficientes y compactos. La meta es asegurar que la informacién transmitida sea
la estrictamente necesaria, lo cual contribuye a la utilizacién de dispositivos con menor
complejidad y mas accesibles en términos de costo y consumo energético.

Ademas, es fundamental que tanto el esquema de los datos como los protocolos de comunicacion
estén alineados con estandares abiertos y consolidados que sean reconocidos y adoptados
ampliamente en el sector tecnoldgico. Esto facilita la colaboracién y la integracion entre distintas
plataformas y desarrolladores, fomentando asi un entorno propicio para la competencia leal y la
innovaciéon constante. La estandarizacién promueve una mayor adaptabilidad y crecimiento del
ecosistema de loT, ya que permite que mdltiples actores desarrollen dispositivos y aplicaciones
que pueden coexistir y funcionar armoénicamente dentro de la infraestructura de una ciudad
inteligente.
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Smart Metering Apps Smart City Apps loT Platforms

DLSM/Cosem TALQ

Freioy Smart City FI-WARE

software

uClIFl unified Device Data Model
(LWM2M - IPSO - CoAP - CBOR)

Cellular
STAR
(3G/4G/5G, LTE, NB-IoT)

LoRaWAN uCIFI MESH
STAR (WI-SUN 6LoWPAN)

networks

El modelo de datos define la estructura légica de la informacion asociada a una aplicacion de
monitorizacion, gestion y control de activos como puede ser el sistema de alumbrado publico de
una ciudad. También puede definir los protocolos de acceso y comunicacion de dicha informacion.
Para garantizar la interoperabilidad de los sistemas que componen la aplicacion y evitar la
dependencia de un Unico proveedor con soluciones propietarias (vendor lock-in), el modelo de
datos debe basarse en especificaciones abiertas y estandarizadas por entidades independientes
no afectadas por intereses comerciales.

) e
UClIrl
=
El modelo de datos basado en uCIFI presenta estas caracteristicas. La alianza
uCIFl es una organizacién abierta sin animo de lucro cuyo objetivo es desarrollar estandares

abiertos para permitir la interoperabilidad de dispositivos en aplicaciones de Smart City. El modelo
de datos uCIFI define la utilizacién de 4 protocolos: LwM2M, IPSO, CoAP y CBOR.
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= LwM2M

Lightweight M2M es un protocolo abierto de la Open Mobile Alliance (OMA) disefiado para
abordar las necesidades de dispositivos |OT de bajo consumo y pocos recursos. LWM2M est3
siendo adoptado ampliamente por los operadores de telecomunicaciones y se perfila como el
protocolo estandar para la gestion de dispositivos y la habilitacién de servicios.

El estandar LWM2M define el protocolo de comunicacién de la capa de aplicacién entre un
servidor LWM2M vy un cliente LWM2M que se encuentra en un dispositivo loT. Ofrece un
enfoque para administrar dispositivos loT y permite que dispositivos y sistemas de diferentes
proveedores coexistan en un ecosistema loT. LwWM2M se cred originalmente sobre el
protocolo CoAP, pero las versiones posteriores de LwM2M también admiten protocolos de
aplicacién.

Las capacidades de administracion de dispositivos de LwM2M incluyen el aprovisionamiento
remoto de credenciales de seguridad, actualizaciones de firmware, administracion de
conectividad, diagnéstico de dispositivos remotos y resolucién de problemas. Ademas, los
servicios de LwWM2M incluyen lecturas de sensores, activaciéon remota y configuracién de
dispositivos host

=
Nl

LWM2M Server Objects
Interfaces Stack LWM2M -J
Bootstrapping Efficient Payload
Registration CoAP Protocol CoAP
Object / Resource Access DTLS Security DTLS SMS

Reporting UDP or SMS Bearer
UDP

LWM2ZM Client

Objects
M2M Device

Interfaces légicas de comunicacion entre el Cliente LWM2M vy el Servidor LWM2M.

= |IPSO

Los objetos IPSO de OMA SpecWork proporcionan una estructura para definir objetos de
dispositivo que son colecciones de recursos que un dispositivo recopila, almacena y expone a
aplicaciones externas.
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Las especificaciones de IPSO Smart Objects incluyen definiciones legibles por humanos,
especificaciones técnicas y descripciones extendidas para cada objeto desarrollado dentro del
estandar, lo que facilita la implementacién de sistemas loT.

Ademas, los objetos IPSO estan disenados para poder usarse en diferentes protocolos que
admiten tipos de datos, direccionamiento de URI, formatos de contenido y operaciones
basicas (como lectura, escritura, ejecucion). Por lo tanto, pueden emplearse en estandares
como CoAP, HTTP e incluso MQTT (con alguin trabajo de adaptacion)

Object Name

ID

Instances | Object URN

Temperature Sensor | 3303 | Multiple

urn:oma:lwm2m:ext:3303

Resource ID Oper. | Mandatory | Type | Units Description
Sensor Value | 5700 | R Mandatory Float | Defined by | Current measured
“Units” resource | sensor value
Min Measured | 5601 | R Optional Float | Defined by | The minimum value
Value “Units” resource | measured by the sen-
sor since power ON
Max Measured | 5602 R | Optional Float | Defined by | The maximum value
Value “Units” resource | measured by the sen-
sor since power ON
Min  Range | 5603 R Optional Float | Defined by | The minimum value
Value “Units” resource | that can be measured
Max Range | 5604 R Optional Float | Defined by | The maximum value
Value “Units” resource | that can be measured
Sensor Units | 5701 | R Optional String Measurement units
definition e.g. “Cel”
for celsius
Reset Min and | 5605 | E | Optional String Reset the min and
Max Measured max measured values
Values to current value
Ejemplo de un objeto IPSO para un sensor de

temperatura.
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= CoAP

CoAP (Constrained Aplication Protocol) es un protocolo de aplicacion de Internet
especializado para dispositivos de bajos recursos. Esta estandarizado en la especificacion RFC
7252 de la "Internet Engineering Task Force" (IETF), responsable de los estandares técnicos
gue componen el conjunto de protocolos de Internet. El Grupo de Trabajo "CoRE" del IETF ha
realizado el principal trabajo de estandarizacién con el objetivo de que el protocolo sea
adecuado para aplicaciones loT y M2M.

CoAP utiliza UDP a nivel de transporte, uno de los protocolos estandar de Internet. También
esta pensado para traducirse facilmente a HTTP para una integracién simplificada con la web,
al mismo tiempo que cumple con requisitos de los dispositivos loT, como compatibilidad con
multidifusién, over-heads muy bajos y simplicidad. CoAP es un protocolo facil de integrar y
puede emparejarse facilmente con aplicaciones que utilicen proxies entre protocolos. Se
integra perfectamente con JSON, XML, CBOR y otros formatos de datos.

El mensaje CoAP mas pequenio tiene una longitud de 4 bytes, si se omiten los campos de token,
opciones y carga util, es decir, si solo consta del encabezado CoAP. Cualquier byte después
del encabezado, el token y las opciones (si las hay) se consideran la carga Gtil del mensaje, que
tiene como prefijo el "marcador de carga util" de un byte (OxFF). La longitud de la carga util es
variable y esta implicita en la longitud del datagrama.

= : CoAP Environment \
REST Internet 5
)
~— W,
REST- CoAP CoAP Serv:\\

Proxy

CoAP Communication -g—p
HTTP Communication «jssj- SOSE Chenty

Ejemplo comunicacién CoAP.
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= CBOR

CBOR ("Concise Binary Object Representation") es un formato binario de serializacion de
datos basado en JSON. Al igual que JSON, permite la transmisiéon de objetos de datos que
contienen pares de nombre y valor, pero de una manera mas concisa. Esto aumenta las
velocidades de procesamiento y transferencia a costa de la legibilidad humana. Esta
estandarizado por el IETF en el RFC 8949.

Los datos codificados con CBOR se ven como un flujo de elementos de datos. Cada elemento
de datos consta de un byte de encabezado que contiene un tipo de 3 bits y un contador corto
de 5 bits. A esto le sigue un contador extendido opcional (si el contador corto esta en el rango
de 24 a 27) y una carga util opcional.

Existen varias implementaciones de codificadores y decodificadores del formato en diferentes
lenguajes de programacion y con diferentes licencias de uso

Plain Text JSON CBOR Binary Data CBOR Decode
A1 # map(1)
64 # text(4)
{ "Name": "Sam"} | A1644E 616D 6563 53 616D 4E616D65 # "Name"
63 # text(3)
53616D # "Sam"

Ejemplo de codificacion con CBOR

Interoperabilidad y Semantica de Sistemas

La Interoperabilidad y Semantica de Sistemas son aspectos fundamentales en el desarrollo de
ciudades inteligentes, y son conceptos que estan siendo explorados y ampliados a través del uso
de ontologias en proyectos para Ciudades Inteligentes. Una ontologia es esencialmente un marco
que define un conjunto de conceptos y categorias en un dominio y especifica las relaciones entre
ellos, permitiendo una comprensién comuin y compartida de la informacion.

En el contexto de las ciudades inteligentes, las ontologias permiten la integracién y visualizacion
de datos de multiples fuentes a lo largo del espacio urbano, lo que ayuda a las administraciones
municipales y a los planificadores urbanos a tomar decisiones informadas. La adopcién de una
ontologia comun y abierta ayuda a construir soluciones interoperables, lo que permite una
colaboraciéon mas amplia y una mayor apertura dentro del ecosistema de la ciudad inteligente.
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Este marco de ontologia permite a los desarrolladores y urbanistas describir las entidades urbanas
en términos de sus caracteristicas, comportamientos y relaciones con otras entidades. Lo mas
importante es que una ontologia comun asegura que los términos y las relaciones sean
uniformemente entendidos, lo que es esencial para la interoperabilidad y el intercambio de datos
entre varios sistemas y dominios.

La representacién estandarizada de lugares, infraestructuras y activos es vital para garantizar la
interoperabilidad y habilitar el intercambio de datos entre dominios mdltiples. Las ontologias de
cédigo abierto proporcionan un terreno comun para el modelado de entornos conectados,
aceleran el tiempo de desarrollo y habilitan la interoperabilidad entre soluciones de diferentes
proveedores.

El enfoque de la ontologia de Ciudades Inteligentes comienza con la especificacion ETSI CIM
NGSI-LD, que define un marco abierto para el intercambio de informacién contextual con un
modelo de informacion que define el significado de los términos mas necesarios, y una extension
especifica del dominio para modelar cualquier informacién. El meta-modelo central proporciona
una base para representar graficos de propiedad usando RDF/RDFS/OWL vy esta formado por
Entidades, sus Relaciones y sus Propiedades con valores, codificados en JSON-LD.

El mapeo del modelo de informacién NGSI-LD es directo, representando entidades, relaciones y
propiedades. Ademas, se han definido modelos abiertos compatibles con NGSI-LD para aspectos
de ciudades inteligentes por organizaciones y proyectos como OASC, FIWARE, GSMA vy el
proyecto Synchronicity. Estos modelos comprenden dominios como Movilidad, Medio Ambiente,
Residuos, Estacionamiento, Edificios, Parques, Puertos, etc.
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En resumen, la adopcién de ontologias en el dmbito de las ciudades inteligentes esta facilitando la
creacién de un ecosistema digital integrado y eficiente, donde la colaboracién y el intercambio de
datos se llevan a cabo sin problemas entre diferentes plataformas y soluciones. Este paso es
fundamental para avanzar hacia ciudades verdaderamente conectadas y eficientes.

Para asegurar la semantica del sistema en el contexto de ciudades inteligentes, se pueden
implementar diversas estrategias que permitan mantener la coherencia, comprensibilidad y
interoperabilidad de los datos y sistemas. Aqui hay una explicacién y una tabla que resume estas
estrategias:
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= Establecer un Modelo de Datos Comun:
Definir un modelo de datos estandar que pueda ser utilizado por todas las aplicaciones y servicios
dentro de la ciudad inteligente. Este modelo debe incluir definiciones claras de todos los términos
y relaciones.

= Uso de Ontologias y Esquemas:
Implementar ontologias formales que proporcionen una estructura semantica para los datos,
asegurando que el significado de la informacién sea explicito y comprensible para todos los
sistemas y usuarios.

= Vocabularios Controlados:

Utilizar vocabularios controlados y listas de términos autorizados para garantizar que se utilicen
los mismos términos y definiciones en todo el sistema.

= Mapeo de Datos:

Desarrollar procesos de mapeo de datos que permitan traducir informacién entre diferentes
modelos de datos o sistemas, manteniendo la integridad semantica.

= Metadatos:

Asegurarse de que todos los datos estén acompanados de metadatos ricos que describan su
contexto, origen, significado y limitaciones.

= Validacién y Calidad de Datos:

Implementar procesos automaticos de validacion para verificar la precision semantica de los datos
y corregir errores o incongruencias.

= Entrenamiento y Documentacion:

Proporcionar capacitacion y documentacién adecuadas para los usuarios y desarrolladores sobre
el uso del modelo de datos y la importancia de la consistencia semantica.

= Herramientas de Integracion de Datos:

Utilizar herramientas de integracién y middleware que puedan manejar la transformacion y el
enriquecimiento semantico de los datos en tiempo real.

=  Pruebas y Retroalimentacion:

Realizar pruebas regulares del sistema para verificar la interoperabilidad semantica y recoger
retroalimentacion para la mejora continua.

=  Gobernanza de Datos:

Establecer una gobernanza de datos que defina politicas y procedimientos para el manejo de la
semantica de datos en toda la organizacion.
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Estrategias para asegurar semantica del sistema.

Estrategia

Descripcion

Ejemplos de Implementacion

Modelo de Datos Comun Un conjunto estandarizado de definiciones de | Ontologias para Ciudades
datos para uso generalizado. Inteligentes.

Ontologias y Esquemas Estructuras formales que definen la relacion | OWL, RDF para describir
entre los términos de datos. relaciones entre datos de

ciudad inteligente.

Vocabularios Controlados

Listas autorizadas de términos para garantizar el
uso consistente del lenguaje.

SKOS para la gestion de
conocimiento y taxonomias.

Mapeo de Datos

Procesos para mantener la coherencia semantica
al trasladar datos entre sistemas.

Herramientas de ETL
(Extraccion, Transformacion vy
Carga).

Metadatos Ricos

Informacion descriptiva para cada conjunto de
datos que proporciona contexto.

Dublin Core para describir
documentos digitales.

Validacién y Calidad de Datos

Procedimientos automaticos para garantizar la
precision y correcciéon semantica.

Herramientas de calidad de
datos

Entrenamiento y Recursos  educativos para facilitar el | Manuales de usuario vy

Documentacién entendimiento y uso del sistema semantico. formacién en linea para
desarrolladores.

Herramientas de Integracion Software que soporta la transformacion | Middleware como Apache

semantica de datos en diferentes sistemas.

Kafka o RabbitMQ.

Pruebas y Retroalimentacion

Evaluacion de la interoperabilidad vy Ia
recopilacién de sugerencias para mejoras.

Pruebas de usuario y grupos
focales.

Gobernanza de Datos

Politicas y procedimientos para la administraciéon
de la semantica de datos.

Comités de gobernanza de
datos y roles especificos como
CDO (Chief Data Officer)
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4. CIBERSEGURIDAD EN LA ARQUITECTURA DE INTELIGENCIA DE
CIUDAD

La integracién de tecnologias de la informacién, el andlisis de grandes volimenes de datos y la
implementacion de soluciones basadas en el Internet de las Cosas (loT), son solo algunos de los
elementos distintivos que conforman el ecosistema de una Ciudad Inteligente. Sin embargo, a
medida que estas ciudades se vuelven mas conectadas y dependientes de la tecnologia, surge un
desafio critico e ineludible: la privacidad y proteccion de datos. Este desafio no solo es una
preocupacion para los individuos cuya informacion personal puede estar en riesgo, sino también
para los planificadores urbanos, desarrolladores de software en el ambito de Ciudad Inteligente.

La privacidad y proteccién de datos dentro de las Ciudades Inteligentes no es una mera cuestiéon
de cumplimiento normativo; representa una cuestion fundamental de derechos civiles y seguridad
individual. Los datos personales, que fluyen a través de las redes urbanas inteligentes, desde
camaras de trafico y sensores ambientales hasta aplicaciones moéviles de servicios publicos y
plataformas de gestiéon de residuos, tienen el potencial de revelar aspectos intimos de la vida
cotidiana de las personas. Por ende, las arquitecturas de software responsables de recopilar,
procesar y almacenar esta informacién deben disefarse con un enfoque de privacidad desde el
disefio (privacy by design), asegurando que la privacidad no sea una consideracién posterior, sino
un principio intrinseco en el desarrollo de sistemas.

Para lograr esto, es imperativo que las arquitecturas de software incorporen capas robustas de
seguridad y mecanismos de encriptacion que puedan proteger los datos tanto en reposo como en
transito. Ademas, deben implementar controles de acceso estrictos y politicas de autenticaciéon
multifactor para restringir el acceso no autorizado a los datos sensibles. La anonimizacién vy la
minimizacién de datos también desempenan un papel crucial, procesando la informacién de tal
manera que se preserve la utilidad de los datos mientras se protege la identidad de los individuos.

Aplicacion del modelo Zero Trust en la arquitectura de ciudad inteligente

En el siguiente apartado se detallada los fundamentos del modelo Zero Trust, incluyendo los
principios de "nunca confiar, siempre verificar", control de acceso basado en roles, y la gestion de
acceso privilegiado. Estos principios pueden ser relevantes y aplicables en el contexto de una
ciudad inteligente, donde la seguridad de la red y los datos es crucial debido a la conectividad y
automatizaciéon de diversos servicios y dispositivos urbanos. La aplicacion de Zero Trust en
ciudades inteligentes implicaria un enfoque riguroso de seguridad, donde cada solicitud de acceso
a la red o a los datos se verifica de manera continua y se limita estrictamente a lo necesario,
basandose en la identidad y el contexto.

e Identificacién y Autenticacion Rigurosa: Cada usuario o dispositivo que intenta acceder a
lared de la ciudad inteligente debe ser identificado y autenticado de manera rigurosa. Esto
puede incluir el uso de multiples factores de autenticacién y la verificacion continua de
identidades.
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e Segmentacion de la Red: La red debe estar segmentada para minimizar el acceso y el
movimiento lateral en caso de una violacién de seguridad. Esto significa que los servicios
criticos de la ciudad, como los sistemas de trafico, energia y seguridad publica, estarian
aislados unos de otros.

e Control de Acceso Basado en Roles y Contexto: El acceso a los recursos y datos debe ser
estrictamente controlado y basado en roles especificos y en el contexto del acceso. Esto
significa que un empleado de servicios publicos, por ejemplo, tendria acceso sdlo a los
sistemas y datos necesarios para su trabajo, y este acceso podria variar segun la ubicacién,
el dispositivo utilizado o la hora del dia.

e Monitoreo Continuo y Respuesta a Amenazas: La plataforma debe ser monitoreada
constantemente para detectar actividades sospechosas o andémalas. Las respuestas
automaticas a las amenazas, como la desconexion de dispositivos comprometidos, son
esenciales para mitigar rapidamente cualquier problema de seguridad.

e Cifrado de Datos: Todos los datos, tanto en transito como en reposo, deben estar cifrados
para protegerlos contra interceptaciones y accesos no autorizados.

Aplicando estos principios, una ciudad inteligente puede asegurarse de que su infraestructura
critica esté protegida contra amenazas cibernéticas, manteniendo al mismo tiempo la funcionalidad
y la eficiencia de sus servicios.

Para aplicar el modelo Zero Trust en la arquitectura de capas de una plataforma de ciudad
inteligente, se deberian seguir estas recomendaciones en cada una de las capas:

e Capa de Adquisicion/Interconexién: En esta capa, donde se recopilan datos a través de
sensores y dispositivos loT, se debe asegurar la autenticacién y cifrado de los dispositivos,
asi como la validacion y cifrado de los datos recogidos.

e Capa de Red: Implementar una segmentacion de red rigurosa y controles de acceso
basados en la identidad y el contexto para asegurar la transferencia de datos entre
dispositivos y hacia las capas superiores.

e Capa de Conocimiento: Aqui, donde se procesan y almacenan los datos, es crucial la
implementacién de control de acceso basado en roles, la monitorizacion constante de las
actividades, y el uso de cifrado para proteger los datos en reposo.

e Capade Plataforma: En esta capa, donde se interactta con los usuarios, se debe garantizar
la autenticacion multifactor y la autorizacion basada en politicas especificas, junto con la
monitorizacién continua para detectar y responder a actividades sospechosas.

e Capa de Servicios: En la capa de servicios, donde se integran los distintos servicios de la
ciudad, es esencial implementar politicas de seguridad consistentes y adaptativas a través
de los diferentes servicios.

Descripcion de estrategias para gestionar amenazas y vulnerabilidades
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1. Seguridad de Datos, Resiliencia y Consistencia

Amenazas:
= |nconsistencia de Modelo: Discrepancias en los modelos de datos utilizados por
diferentes sistemas dentro de la Ciudad Inteligente.
= Envenenamiento de Datos: Introduccion de datos falsos o erréneos para alterar
el aprendizaje o el rendimiento de los sistemas de la ciudad.
= Envenenamiento de Caché: Compromiso de los datos almacenados en caché para
servir contenido erréoneo o malicioso.
= Ataque de Polucion: Contaminacion de un sistema con datos corruptos o
maliciosos.
= Ataque de Datos de Baja Calidad: Uso de datos de baja integridad para afectar
decisiones y operaciones.
= Ataque Semadantico: Explotacion de la interpretacién de los datos para causar
malentendidos o errores.
= Ataque de Desincronizacién: Desincronizacién de los sistemas mediante la
manipulacion de tiempos o secuencias de datos.
Contramedidas:
= Verificacién y validacién de la integridad de los datos.
= |mplementacién de sistemas robustos de gestion de caché y almacenamiento.
.

Uso de algoritmos de deteccion de anomalias y aprendizaje automatico para
identificar y mitigar datos corruptos.
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2. Autenticacién y Control de Acceso

Amenazas:
= Suplantaciéon de Identidad (Impersonation): Falsificacion de la identidad de
usuarios legitimos para obtener acceso no autorizado.
= Acceso no Autorizado a Datos: Acceso indebido a datos sensibles o criticos.
= Ataque de Backdoor: Creacion de accesos ocultos dentro de un sistema para
facilitar la entrada futura.
= Activos Deshonestos (Rogue Assets): Dispositivos no autorizados o
comprometidos en la red.
= Escalada de Privilegios: Aumento no autorizado de los derechos de acceso de un
atacante dentro de un sistema.
Contramedidas:
= Implementacion de autenticacién multifactor (MFA).
= Control estricto de acceso basado en roles y politicas de minimo privilegio.
=  Monitoreo y gestidn de activos para identificar y aislar dispositivos no confiables.

3. Deteccién de Intrusos y Conciencia Situacional

Amenazas:
=  Ataque Man-in-the-Middle: Interceptacién de comunicaciones para captura o
alteracién de datos.
= Ataque Sybil: Creacién de multiples identidades falsas para subvertir la reputacion
o la toma de decisiones en redes.
* Ataque de Escucha (Eavesdropping): Captura pasiva de informacién a través de la
vigilancia de las comunicaciones.
= Ataque de Inundacién de Mensajes: Saturacién de la red con trafico inutil para
degradar el servicio.
* Denegacion de Servicio (DoS): Ataques que buscan hacer que un recurso o
servicio sea inaccesible.
Contramedidas:

= |mplementacién de sistemas de deteccidn y prevencion de intrusos (IDS/IPS).

= Uso de redes definidas por software (SDN) para controlar dindmicamente el flujo
de trafico.

= Fortalecimiento de la infraestructura de red para resistir ataques de inundaciéon y
DoS.

4. Privacidad
Amenazas:

= Fuga de Privacidad en Agregacion de Modelo: Revelaciéon inadvertida de
informacion privada durante el procesamiento de datos agregados.
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= Extraccion de Informacion Privada: Extraccidon de datos sensibles a través de
técnicas de andlisis de datos.

= |nferencia de Membresia: Determinacion de si un dato individual esta presente en
un conjunto de datos protegidos.

= Uso Indebido de Datos y Responsabilidad: Mal uso de informacién personal con
consecuencias legales o éticas.

= Recoleccion Pervasiva de Datos Personales: Recoleccién excesiva de datos
personales que afecta la privacidad del individuo.

Contramedidas:

= Aplicacién de técnicas de anonimizacion y cifrado de datos.

=  Cumplimiento estricto de las regulaciones de proteccién de datos como GDPR.

= Politicas de gestién de datos que limiten la recoleccién y uso de datos personales.

5. Gestion de la Confianza

Amenazas:
= Falta de Confiabilidad de Datos: Datos que no son confiables o han sido
manipulados.

= Amenaza de Aprovechamiento de Recursos (Free-Riding): Uso de recursos de la
ciudad sin contribuir adecuadamente a ellos.

= Fraude en Transacciones: Engaino o malversacién en procesos de intercambio o
comercio.

= Comercio de Recursos Opacos: Transacciones de recursos que carecen de
transparencia y pueden ser fraudulentas.

Contramedidas:

= |Implementacién de sistemas de reputacién y valoracion de confianza para
usuarios y dispositivos.

= Auditorias regulares y seguimiento de transacciones para prevenir el fraude.

= Transparencia y trazabilidad en las cadenas de suministro y recursos de la ciudad.

6. Defensa Integrada

Amenazas:
= Dano Fisico: Ataques dirigidos a infraestructuras fisicas criticas.
= Punto Unico de Falla: Vulnerabilidades que pueden ser explotadas para causar una
falla generalizada en los sistemas.
Contramedidas:
= Disefio de sistemas redundantes y resistentes a fallos.
= Integracién de seguridad cibernética y fisica para una defensa holistica.
= Pruebas de resistencia y planes de respuesta ante desastres.
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5. PRIVACIDAD Y PROTECCION DE DATOS

La privacidad y la proteccion de datos son aspectos fundamentales en la arquitectura de software
para ciudades inteligentes. A medida que estas ciudades se vuelven mas interconectadas y
dependientes de datos para mejorar la eficiencia y los servicios, también aumenta la necesidad de
proteger la informaciéon personal y sensible de sus ciudadanos. Aqui se presentan algunas
estrategias clave para la proteccién de datos en la arquitectura de una ciudad inteligente:

Encriptacion de Datos

= Encriptacién en Transito y en Reposo:
Los datos deben estar cifrados tanto cuando se transmiten a través de redes como cuando
se almacenan en bases de datos o servidores. La encriptaciéon impide que los datos sean
leidos por actores no autorizados, incluso si se logra un acceso indebido.

=  Encriptacién de Datos Sensibles:
Datos particularmente sensibles, como la informacién personal de salud o financiera,
deben tener capas adicionales de cifrado y solo deben ser accesibles mediante claves
seguras.

Gestion de Identidades y Acceso

= Autenticacién Robusta:
Se deben implementar mecanismos de autenticacién robusta, como la autenticacion
multifactor (MFA), para garantizar que solo los usuarios autorizados puedan acceder a la
informacion.

=  Control de Acceso Basado en Roles (RBAC):
Definir politicas de acceso basadas en roles y responsabilidades especificas ayuda a limitar
el acceso a la informacién a lo que es estrictamente necesario para las funciones de cada
usuario.

Anonimizacion y Pseudonimizaciéon de Datos
=  Anonimizacion de Datos en Conjuntos de Datos Compartidos:
Eliminar o alterar los identificadores personales en los conjuntos de datos para impedir la
identificacion directa o indirecta de los individuos.
=  Pseudonimizacion para Anélisis de Datos:

Utilizar identificadores no directos que permitan el andlisis de datos sin exponer la
identidad real de las personas involucradas.
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Auditoria y Monitoreo

= Registros de Auditoria:
Mantener registros detallados de acceso y modificaciones de datos para rastrear cualquier
actividad sospechosa o no autorizada.

=  Monitoreo Continuo:
Implementar herramientas de deteccion de intrusos y sistemas de monitoreo de seguridad
para detectar y responder a amenazas en tiempo real.

Cumplimiento Normativo

=  Cumplimiento de Regulaciones:
Adherirse a regulaciones como el GDPR en Europa o la CCPA en California, que establecen
estandares para el manejo de datos personales y privacidad.

= Evaluaciones de Impacto de Privacidad:
Realizar evaluaciones de impacto de privacidad (PIAs) para nuevos proyectos o
tecnologias que involucren el procesamiento de datos personales.

Disefio Orientado a la Privacidad
=  Privacidad por Disefio:
Incorporar consideraciones de privacidad desde las primeras etapas del disefio de sistemas
y productos, asegurando que la proteccién de datos no sea una adicion tardia.
= Minimizacion de Datos:

Recoger solo los datos que son estrictamente necesarios para el propédsito previsto y no
retenerlos mas tiempo del necesario.
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6. ANEXO A: BENCHMARK DE CIUDADES

La matriz de benchmarking presentada se fundamenta en un conjunto de ciudades de
referencia que se distinguen por estar por encima del promedio en cuanto a su madurez
digital dentro del espectro de ciudades inteligentes. Estas ciudades han sido
seleccionadas por su liderazgo y compromiso continuo con la integracién de tecnologias
avanzadas en su infraestructura urbana y servicios publicos. Cada una ha implementado
estrategias proactivas y politicas innovadoras que las posicionan en una etapa avanzada
de desarrollo como ciudades inteligentes, reflejando un alto grado de sofisticacion en
aspectos clave como gobernanza digital, infraestructura y conectividad, sostenibilidad y
medio ambiente, innovacién y economia digital, participacion ciudadana y seguridad de
datos. Esta evaluacion resalta no solo el progreso actual de cada ciudad en su viaje hacia
la transformacion de ciudad inteligente sino también su potencial para servir como
modelos a seguir en la evolucién urbana a nivel global.

(b* > oy .\@({@ o 9@
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Ciudad ° o & <& L f
Alicante dl 3 il 3l 4 |l 3 il 3 il 3
Gijon il 3l 3l 4 il 3l 3l 3
Roma il 3l 3l 4 il 4 il 3l 3
Zdrich il 4 3l | Sl 5l 4 5
Oslo dl 4 dl 4 5|l 4 dll 4 dl 4
Helsinki il 4 il 4 il 4 il 4 il 4 3l 4
Las Vegas il 3l 4 il 3l 4 il 3l 4
Nueva York 5|l 5| ll 4 5\ il 5|l 5
Canberra 4 il | 4 il 4l 4 il 4
Singapur dl 5| il 5| il 5| il 5/l 4 il 5
Copenhague 4 il 4 4l 5| jl 4 dl 4 il 4
Amsterdam 4 il 4 il 4 il 4.4 5| 4
Sidney il 4 il 44l 4 il 4 il 4 il 4
Tokio dl 5|l 5|l 5|l 5\ ll 4l 5
Sedl il 5l 5| il 4 4l 5| il 4 4l 5
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1. Alicante

Alicante se estd posicionando como una ciudad inteligente lider, comprometida con
la innovacién, la sostenibilidad y la inclusion digital. Su plan de actuacién y programas
destacados, como la Agenda 2030, reflejan un enfoque integral y estratégico hacia la
transformacion digital y el desarrollo sostenible. La adopcién de principios como el uso de
software de fuente abierta, la interoperabilidad, los entornos cloud y la inclusién de clausulas
Smart en licitaciones, pone de manifiesto el compromiso de Alicante con la creacién de una
ciudad mas eficiente, transparente y participativa.

o Uso de software de fuente abierta: Alicante se compromete a utilizar software de
fuente abierta en sus sistemas de gestidn y operaciones. Esto facilita la adaptabilidad,
reduce costos y promueve la innovacion abierta, permitiendo a la ciudad aprovechar
y contribuir a las comunidades de software global.

o Interoperabilidad entre sistemas: La ciudad asegura la interoperabilidad entre sus
sistemas informaticos para facilitar la comunicacién y el intercambio eficiente de
informacion entre diferentes plataformas y servicios, garantizando asi una gestién mas
eficiente de los recursos y servicios urbanos.

o Imposicion del uso de entornos cloud o hibridos: Alicante adopta entornos cloud y
hibridos para sus infraestructuras digitales, lo que permite una mayor escalabilidad,
flexibilidad y seguridad de los datos, ademas de optimizar costes y recursos
informaticos.

o Inclusién de Clausula Smart en Licitaciones: Se incluyen clausulas Smart en las
licitaciones publicas para definir y restringir correctamente el acceso y la gestion de
los datos a los que las empresas contratistas tendran acceso. Esto asegura la
proteccion de la privacidad y la seguridad de la informacién ciudadana, al tiempo que
promueve la transparencia y la responsabilidad en el uso de datos.

Programas Destacados:

Agenda 2030 para la Transicion Digital: Este programa se centra en la transformacién
digital de Alicante y su ciudadania, con el objetivo de mejorar la calidad de vida, promover
la sostenibilidad y fomentar la inclusién digital. La Agenda 2030 abarca diversos proyectos
que van desde la modernizacion de la administracién publica hasta iniciativas de smart
mobility, smart energy, y smart environment, alinedndose con los Objetivos de Desarrollo
Sostenible de las Naciones Unidas.
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Objetivos:

= Mejorar la eficiencia y la transparencia de los servicios publicos.

= Fomentar la inclusién y la participacién ciudadana a través de plataformas
digitales.

=  Promover el desarrollo sostenible mediante la implementacion de tecnologias
limpias y eficientes.

= Asegurar la privacidad y seguridad de los datos de los ciudadanos.

Desafios y Oportunidades:

=  Desafios: La implementacion de estos planes requiere superar retos técnicos,
financieros y de gobernanza, incluyendo la capacitacion de personal y la
adaptacién cultural hacia la innovacion y el cambio tecnoldgico.

= Oportunidades: Alicante tiene la oportunidad de posicionarse como lider en
innovacion urbana y sostenibilidad, atrayendo inversiones, talento vy
reconocimiento internacional.

2. Gijén

Gijon esta emergiendo como una ciudad inteligente con un enfoque proactivo y
bien estructurado hacia la digitalizacién urbana. A través de su programa "Intelligent City
Transformation”, la ciudad demuestra un compromiso sélido con la innovacién, la
sostenibilidad y la inclusién digital. Al priorizar la infraestructura digital, la participacion
ciudadanay la transparencia, Gijén no solo mejora la calidad de vida de sus habitantes sino
que también se posiciona como un referente en el desarrollo de ciudades inteligentes

o Programa "Intelligent City Transformation": Este plan de desarrollo esta disefiado para
abordar la digitalizacién del territorio urbano de Gijon de manera rapida y
estructurada. Se enfoca en integrar tecnologias innovadoras para mejorar los servicios
urbanos, la calidad de vida de sus habitantes y el desarrollo sostenible.

o Innovacién Tecnoldgica: Gijon impulsa la adopcién de tecnologias avanzadas en areas
clave como la movilidad sostenible, la gestion de recursos energéticos, la
administracion electrénica y la smart governance. Esto incluye la implementacion de
soluciones loT, big data y Al para una gestién urbana mas eficiente.

o Infraestructura Digital: Se estd mejorando la infraestructura digital de la ciudad para
soportar la conectividad de alta velocidad y la recopilaciéon de datos en tiempo real.
Esto es esencial para el despliegue de aplicaciones inteligentes y servicios digitales
accesibles para todos los ciudadanos.
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o Participacion Ciudadana y Transparencia: Gijon promueve la participacién ciudadana
en el proceso de transformacién digital, utilizando plataformas en linea para la toma
de decisiones colaborativas y la retroalimentacién. La transparencia en la gestién de
datos y la inclusién digital son pilares fundamentales.

o Sostenibilidad Ambiental: A través de su plan, Gijon se compromete con el desarrollo
sostenible, integrando soluciones inteligentes para la gestién de residuos, eficiencia
energética y promocion de la movilidad verde.

Programas Destacados:

"Intelligent City Transformation": Es el corazén del esfuerzo de Gijén por convertirse en
una ciudad inteligente lider. Este programa integral abarca desde la digitalizacién de
servicios publicos hasta iniciativas para mejorar la sostenibilidad, la economia local y la
calidad de vida urbana.

Objetivos:

e Acelerar la digitalizacién del territorio urbano para mejorar la eficiencia de los
servicios y la calidad de vida.

e Fomentar la inclusién digital y la participacién activa de los ciudadanos en la vida
urbana.

e Promover la sostenibilidad ambiental a través de tecnologias y practicas
innovadoras.

Desafios y Oportunidades:

e Desafios: Integrar tecnologias avanzadas de manera cohesiva en la infraestructura
existente y garantizar la inclusién y accesibilidad para todos los sectores de la
poblacion.

e Oportunidades: Gijén tiene la oportunidad de ser un modelo a seguir en la

transformacién digital urbana, destacando por su capacidad de innovacion,
sostenibilidad y gobernanza inteligente.
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3. Roma

Roma estd avanzando hacia su visidon de convertirse en una ciudad inteligente, integrando
soluciones tecnolégicas innovadoras con su patrimonio histdrico y cultural Unico. A través de su
estrategia de digitalizacién, sostenibilidad, participaciéon ciudadana y fomento de la economia
digital, Roma busca mejorar la calidad de vida urbana, promover el desarrollo sostenible y estimular
la innovacién. Este enfoque holistico hacia la transformacion digital posiciona a Roma como un
referente en la gestion de ciudades inteligentes que equilibran tradicién y modernidad.

o Estrategia de Digitalizacion: Roma ha implementado una estrategia de digitalizacién que
abarca la modernizacién de la infraestructura publica, la implementacion de servicios digitales
para ciudadanos y turistas, y la mejora de la conectividad en toda la ciudad. Este enfoque busca
facilitar el acceso a servicios municipales, mejorar la comunicacién entre el gobierno y los
ciudadanos, y promover una gestion mas eficaz de los recursos.

o Sostenibilidad y Movilidad Inteligente: La ciudad se enfoca en la sostenibilidad y la movilidad
inteligente, desarrollando proyectos para promover el transporte publico, la movilidad
eléctrica y el uso compartido de vehiculos. Estas iniciativas buscan reducir la congestion,
mejorar la calidad del aire y fomentar habitos de transporte mas sostenibles.

o Patrimonio Cultural y Turismo Inteligente: Reconociendo su rico patrimonio cultural, Roma
integra tecnologias inteligentes para preservar y promocionar sus sitios histéricos y culturales.
Esto incluye el uso de aplicaciones moviles, realidad aumentada y sistemas de informacion
digital para enriquecer la experiencia turistica y educativa.

o Participacion Ciudadana y Gobernanza Abierta: A través de plataformas digitales, Roma
fomenta la participacion ciudadana en la toma de decisiones y la gobernanza. Estas
herramientas permiten a los ciudadanos expresar sus opiniones, proponer ideas y participar
activamente en proyectos urbanos.

o Innovacién y Economia Digital: Roma apuesta por la innovacion y el desarrollo de una
economia digital, apoyando a startups tecnolégicas, incubadoras y centros de investigacion.
Estas iniciativas buscan estimular el crecimiento econémico, la creacion de empleo y el
desarrollo de soluciones innovadoras para desafios urbanos.

Programas Destacados:
- Roma Smart City: Un programa integral que aborda multiples aspectos de la transformacion

digital y la sostenibilidad. Incluye proyectos en areas como la movilidad inteligente, la eficiencia
energética, la gestion de residuos y el desarrollo de infraestructuras digitales.

38



Objetivos:

- Mejorar la eficiencia de los servicios municipales y la calidad de vida de los ciudadanos.
- Promover el desarrollo sostenible y reducir el impacto ambiental de la ciudad.
- Fomentar la innovacién y el crecimiento de la economia digital.

Desafios y Oportunidades:

o Desafios: Integrar tecnologias en una ciudad con un extenso patrimonio histérico,
equilibrando la innovacion con la conservaciéon. Ademas, garantizar la inclusion digital y
abordar la brecha digital entre diferentes sectores de la poblacién.

o Oportunidades: Roma tiene la oportunidad Unica de fusionar su rica historia con la
innovacion tecnoldgica, creando un modelo de ciudad inteligente que respete su pasado
mientras mira hacia el futuro. Esto puede atraer a turistas, inversores y talentos globales.

4. Zurich

o Uso de Tecnologias Avanzadas de Google:

- Anthos: Zurich implementa Anthos para ejecutar aplicaciones de manera eficiente en
la nube, permitiendo una gestion flexible y a gran escala de contenedores. Esta plataforma
facilita la operacién de aplicaciones en diversos entornos, promoviendo la agilidad y
escalabilidad de los servicios urbanos digitales.

- Apigee: La ciudad utiliza Apigee como herramienta de gestién de APl para armonizar
las comunicaciones entre los distintos bloques de su arquitectura tecnoldgica. Esto
asegura una integracion fluida y eficiente de los servicios, mejorando la interoperabilidad
entre las plataformas digitales municipales.

o Colaboracién con Microsoft para Conectividad como Servicio (Caa$S):

- Akenza: En colaboracién con Microsoft, Zurich ofrece una arquitectura de
Conectividad como Servicio a través de Akenza, permitiendo una gestiéon
simplificada y centralizada de dispositivos loT y datos urbanos. Esta colaboraciéon
mejora la capacidad de la ciudad para monitorear y gestionar servicios urbanos
inteligentes, desde la sostenibilidad ambiental hasta la movilidad inteligente.

o Infraestructura Digital y Conectividad:

- Lainfraestructura digital de Zurich esta disefada para soportar una conectividad
de alta velocidad y la recopilacién eficiente de datos a través de la ciudad. Esto es
esencial para el despliegue efectivo de soluciones inteligentes y para asegurar que
todos los ciudadanos se beneficien de los avances tecnoldgicos.
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o Sostenibilidad y Eficiencia Energética:
- Aprovechando las tecnologias de vanguardia, Zurich se enfoca en proyectos de
sostenibilidad y eficiencia energética, utilizando datos y andlisis avanzados para
optimizar el uso de recursos y promover practicas ambientales sostenibles.

o Participacién Ciudadana y Servicios Digitales:

- Zurich fomenta la participacién ciudadana y el acceso a servicios digitales,
utilizando plataformas en linea y aplicaciones maviles para facilitar la interacciéon
entre los ciudadanos y la administracién municipal, mejorando asi la transparencia
y la eficiencia de los servicios publicos.

Programas Destacados:

- Smart Zurich: La iniciativa central que encapsula los esfuerzos de la ciudad por integrar
tecnologias avanzadas en la gestidon urbana, con un enfoque particular en la sostenibilidad, la
innovacion y la mejora de la calidad de vida de sus habitantes.

Objetivos:

- Maximizar la eficiencia de los servicios municipales y mejorar la calidad de vida a través de la
digitalizacion y tecnologias avanzadas.

- Promover la sostenibilidad y la gestion ambiental inteligente utilizando andlisis de datos y
soluciones loT.

- Estimular la innovacién y el desarrollo econémico a través del apoyo a tecnologias emergentes y
colaboraciones con empresas lideres en tecnologia.

Desafios y Oportunidades:

o Desafios:Mantener la privacidad y seguridad de los datos en un ecosistema tecnolégico
en expansion, y garantizar la inclusion digital de todos los ciudadanos.

o Oportunidades: Zurich tiene la oportunidad de consolidarse como un modelo global de

ciudad inteligente, demostrando cémo la colaboracién entre el sector publico y empresas
tecnoldgicas lideres puede resultar en una gestién urbana avanzada y sostenible.
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5. Oslo

Oslo se presenta como una ciudad inteligente que integra de manera ejemplar la sostenibilidad, la
innovacion tecnolégica y la participacion ciudadana en su gestion urbana. A través de sus
programas y politicas, la capital noruega no solo busca mejorar la calidad de vida de sus residentes
sino también establecer un estandar global en el desarrollo de ciudades inteligentes y sostenibles.

o Sostenibilidad y Medio Ambiente:
Oslo se destaca por su fuerte enfoque en la sostenibilidad y la proteccion ambiental,
implementando politicas y tecnologias para reducir las emisiones de CO2 y promover el uso
de energias renovables. La ciudad aspira a ser neutral en carbono en un futuro cercano.

o Movilidad Urbana Sostenible:
La ciudad promueve activamente la movilidad urbana sostenible, con inversiones
significativas en infraestructura para bicicletas, transporte publico eléctrico y puntos de
recarga para vehiculos eléctricos, buscando reducir la dependencia de los vehiculos a
combustion.

o Gestién de Recursos y Eficiencia Energética:
Oslo utiliza tecnologias inteligentes para mejorar la gestion de recursos y la eficiencia
energética, incluyendo sistemas avanzados de gestion de residuos, calefaccion distrital y
soluciones de edificios inteligentes para minimizar el consumo energético.

o Participacion Ciudadana y Gobernanza Digital:
La ciudad fomenta la participacién ciudadana a través de plataformas digitales que permiten
a los ciudadanos aportar en la toma de decisiones y en la mejora de los servicios publicos.
Oslo también trabaja en la digitalizacion de servicios gubernamentales para aumentar la
accesibilidad y eficiencia.

o Innovacién y Economia del Conocimiento:
Oslo apoya la innovacién y el desarrollo de la economia del conocimiento, estableciendo
parques tecnoldgicos, incubadoras de startups y colaboraciones con instituciones
educativas y de investigacion para fomentar el desarrollo de nuevas tecnologias y
empresas.

Programas Destacados:
- Smart Oslo: Un programa integral que abarca las iniciativas de la ciudad en digitalizacion,

sostenibilidad y participacién ciudadana, con el objetivo de mejorar la calidad de vida de
los habitantes y hacer de Oslo un modelo de ciudad inteligente sostenible.
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Objetivos:

o Convertirse en una ciudad neutral en carbono y lider en sostenibilidad a nivel mundial.
o Mejorar la eficiencia y accesibilidad de los servicios urbanos a través de la digitalizacion.
o Fomentar la innovacion y el crecimiento de una economia basada en el conocimiento.

Desafios y Oportunidades:

= Desafios: Afrontar los retos climaticos con soluciones innovadoras y
sostenibles, asegurando al mismo tiempo la inclusion y el acceso
equitativo a las tecnologias digitales para todos los ciudadanos.

=  Oportunidades: Al liderar en sostenibilidad y tecnologia, Oslo tiene la
oportunidad de servir como laboratorio vivo para soluciones urbanas
inteligentes y exportar su conocimiento y experiencia a otras ciudades a
nivel global.
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6. Helsinki

Helsinki se destaca como una ciudad inteligente a la vanguardia de la digitalizacion urbana, gracias
a su colaboracion estratégica con Sensitive AB y la implementacion del programa YGGIO DiMS®.
Este enfoque innovador en la gestién de infraestructuras digitales y fisicas posiciona a Helsinki
como un lider global en el desarrollo de ciudades inteligentes, sostenibles e inclusivas.

o Colaboracién con Sensitive AB y YGGIO DiMS®:
Helsinki ha implementado el sistema YGGIO DiMS®, desarrollado por Sensitive AB, para
avanzar en la digitalizacion de su infraestructura urbana. Este Sistema de Gestidén de
Infraestructura de Digitalizacion permite a la ciudad gestionar de manera eficiente y
centralizada sus recursos digitales y fisicos, facilitando una integraciéon y operacion mas
inteligentes de servicios urbanos.

o Infraestructura Digital Avanzada:
La ciudad se beneficia de una infraestructura digital avanzada que soporta la conectividad de
alta velocidad, la recopilacién y anélisis de datos en tiempo real, y la implementacién de
soluciones loT para mejorar los servicios publicos y la calidad de vida urbana.

o Sostenibilidad y Eficiencia Energética:
Helsinki se enfoca en la sostenibilidad y la eficiencia energética, utilizando tecnologias
inteligentes para optimizar el uso de energia en edificios publicos, transporte y otros servicios
urbanos, con el objetivo de reducir su huella de carbono y promover practicas ambientales
sostenibles.

o Gobernanzay Participacion Ciudadana:
La ciudad promueve la gobernanza abierta y la participacién ciudadana a través de plataformas
digitales que facilitan el acceso a la informacion, la participacién en la toma de decisiones y la
colaboracion en proyectos de mejora urbana.

o Innovacién y Economia Digital:
Helsinki fomenta un ecosistema de innovaciéon y economia digital, apoyando a startups
tecnoldgicas, incubadoras y centros de investigacion para estimular el desarrollo de soluciones
innovadoras en tecnologia y servicios urbanos.

Programas Destacados:
- Programa de Digitalizacién de Helsinki con YGGIO DiMS®: Este programa es fundamental

en la estrategia de Helsinki para convertirse en una de las ciudades mas digitalizadas del
mundo, permitiendo una gestion eficiente y flexible de su infraestructura digital y fisica.
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Objetivos:

- Liderar en digitalizacion urbana y gestién inteligente de infraestructuras a nivel global.

- Mejorar la sostenibilidad, eficiencia energética y reducir el impacto ambiental a través de
tecnologias avanzadas.

- Potenciar la innovacién, el crecimiento de la economia digital y la inclusién ciudadana en
la vida urbana.

Desafios y Oportunidades:

- Desafios: Integrar de manera efectiva las nuevas tecnologias en la vida cotidiana
de los ciudadanos, garantizando la seguridad y privacidad de los datos, y
promoviendo la equidad en el acceso digital.

- Oportunidades: Helsinki tiene la oportunidad de ser un referente mundial en la
aplicacién de tecnologias inteligentes para la gestién urbana, demostrando cémo
la digitalizacién puede mejorar significativamente la sostenibilidad, eficiencia y
calidad de vida en las ciudades.
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7. LasVegas

Las Vegas estd emergiendo como una ciudad inteligente pionera, aprovechando su colaboracién
con NTT Data para implementar soluciones loT avanzadas que mejoran la infraestructura urbana
y la prestacion de servicios. A través de la integracién de redes de alta velocidad, cdmaras y
sensores inteligentes, y la aplicacion de Al y ML, Las Vegas esta estableciendo nuevos estandares
en eficiencia, seguridad y sostenibilidad urbana, posiciondndose como un modelo a seguir en la
evolucién hacia ciudades inteligentes

o Colaboracion con NTT Data para la Gestion loT:
Las Vegas ha elegido a NTT Data como socio para transformar la ciudad a través de soluciones
loT avanzadas, mejorando significativamente la infraestructura de la ciudad y la prestacién de
servicios urbanos.

o Despliegue de Red de Comunicaciones de Alta Velocidad:
Implementacion de una red de comunicaciones de alta velocidad, incluido 5G, para facilitar la
transmisién de datos en tiempo real. Esta infraestructura es fundamental para soportar una
amplia gama de aplicaciones inteligentes y servicios en la ciudad.

o Instalaciéon de Camaras y Sensores Inteligentes:
Las Vegas ha instalado camaras y sensores inteligentes en toda la ciudad. Esta red de
dispositivos, combinada con capacidad de procesamiento de datos en el perimetro (loT EaaS),
permite la aplicacién de técnicas de Al y ML de manera mas rapida, eficiente y econdmica,
mejorando la seguridad publica, la gestion del trafico y otros servicios urbanos.

o Aplicacién de Al y ML para la Mejora de Servicios Urbanos:
La ciudad utiliza Al y ML para analizar los datos recopilados por camaras y sensores,
permitiendo una toma de decisiones mas informada y la optimizaciéon de recursos en areas
como seguridad, trafico y gestion de emergencias.

o Innovacién y Sostenibilidad:
Las Vegas se enfoca en la innovacion y sostenibilidad, utilizando tecnologia para mejorar la
eficiencia energética, reducir el impacto ambiental y promover un desarrollo urbano
sostenible.

Programas Destacados:
- Las Vegas Smart City Initiative: Una iniciativa integral que incorpora la colaboracién con

NTT Data y el despliegue de tecnologias loT avanzadas para transformar Las Vegas en una ciudad
inteligente lider a nivel mundial.
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Objetivos:

- Mejorar la eficiencia y calidad de los servicios urbanos mediante el uso avanzado de
tecnologias loT, Al y ML.

- Aumentar la seguridad y bienestar de los ciudadanos y visitantes.

- Fomentar un desarrollo urbano sostenible y resiliente.

Desafios y Oportunidades:

- Desafios: Garantizar la privacidad y seguridad de los datos en el despliegue masivo
de tecnologias loT y el uso de Al y ML, ademas de asegurar la inclusién digital y el
acceso equitativo a los beneficios de la ciudad inteligente para todos los
ciudadanos.

- Oportunidades: Las Vegas tiene la oportunidad de redefinir su imagen global
como una ciudad innovadora y tecnolégicamente avanzada, no solo en el &mbito
del entretenimiento sino también en la gestién urbana inteligente, seguridad y
sostenibilidad.
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8. Nueva York

Nueva York se posiciona como una ciudad inteligente lider, comprometida con el uso ético y
responsable de la tecnologia para mejorar la gestion urbana y la calidad de vida de sus ciudadanos.
A través de su enfoque en proyectos de loT de pequefia y mediana escala, su activa participacion
en la coalicién de ciudades por

los derechos digitales, y su plan evolutivo dirigido por la OTI, Nueva York establece un modelo
para otras ciudades que buscan avanzar en la digitalizacion de manera sostenible y respetuosa con
los derechos de los ciudadanos.

o Proyectos de loT de Pequena y Mediana Escala:
Nueva York implementa proyectos de loT enfocados en resolver problemas concretos en los
distintos distritos de la ciudad, mejorando asi la calidad de vida urbana y la eficiencia de los
servicios publicos mediante soluciones tecnolégicas innovadoras y adaptadas a las
necesidades locales.

o Miembro de la Coalicion de Ciudades por los Derechos Digitales:
Como parte de su compromiso con los derechos digitales, Nueva York trabaja en la
estandarizacidon de tecnologias, la aplicacién de principios de la GDPR para proteger la
privacidad de los ciudadanos, la promocién de la apertura de datos (open data), y el desarrollo
de legislaciones que prevengan el abuso de datos por parte de las empresas tecnolégicas.

o Estandarizacién y Proteccién de Datos:
La ciudad se enfoca en la estandarizacion de la tecnologia para facilitar la interoperabilidad y
la seguridad de los sistemas. Implementa rigurosamente la GDPR y otras medidas de
proteccion de datos para garantizar la privacidad y seguridad de la informacién de los
ciudadanos.

o Open Data y Transparencia:
Nueva York promueve la aproximacion de datos abiertos, ofreciendo acceso publico a datasets
gubernamentales para fomentar la transparencia, la participacién ciudadana y la innovacién
por parte de desarrolladores y empresas.

o Legislacion contra el Abuso de Datos:
La ciudad esta a la vanguardia en la creacion de legislaciones que buscan regular el uso de
datos por parte de las empresas tecnolégicas, asegurando que la recopilacion y el uso de datos
se realice de manera ética y responsable.
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Programas Destacados:

- Plan Evolutivo de la NYC Office of Technology and Innovation (OTI): Un marco
estratégico que guia el despliegue de tecnologias inteligentes y proyectos de loT en la
ciudad, asegurando que estos esfuerzos se alineen con los principios de derechos digitales
y protecciéon de datos.

Objetivos:

- Resolver problemas urbanos especificos mediante el uso inteligente de la
tecnologia loT.

- Garantizar los derechos digitales de los ciudadanos a través de la estandarizacién,
proteccién de datos, y transparencia.

- Promover un ecosistema de datos abiertos para estimular la innovacién y
participacion ciudadana.

- Establecer un marco legal que prevenga el abuso de datos por parte de empresas
tecnoldgicas.

Desafios y Oportunidades:

- Desafios: Equilibrar la innovacién tecnolégica con la proteccion de la privacidad y
seguridad de los datos, y garantizar la inclusién digital de todos los ciudadanos.

- Oportunidades: Nueva York tiene la oportunidad de liderar en el ambito de las

ciudades inteligentes, demostrando cémo la tecnologia puede mejorar la vida urbana
mientras se protegen los derechos digitales y la privacidad de los ciudadanos.
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9. Canberra

Canberra emerge como una ciudad inteligente innovadora, impulsada por la visién y liderazgo en
transformacion digital de Brook Dixon. A través de su enfoque estratégico en el desarrollo de
infraestructura digital, sostenibilidad, participacién ciudadana y fomento de la economia digital,
Canberra establece un ejemplo de como las ciudades pueden adaptarse y prosperar en la era
digital, mejorando significativamente la calidad de vida de sus habitantes y posicionandose como
un referente global en la gestidn inteligente de ciudades.

Liderazgo en Transformacion Digital:

Bajo la direccién de Brook Dixon, Canberra ha implementado una estrategia de ciudad
inteligente que integra tecnologias digitales avanzadas para mejorar la infraestructura urbana,
los servicios publicos y la calidad de vida de sus habitantes.

Desarrollo de Infraestructura Digital:

La ciudad ha priorizado el desarrollo de una infraestructura digital robusta, incluyendo redes
de comunicacién de alta velocidad y plataformas de datos abiertos, para soportar una amplia
gama de aplicaciones inteligentes y servicios digitales.

Sostenibilidad y Gestién Ambiental:

Canberra se enfoca en la sostenibilidad y la gestion ambiental inteligente, utilizando tecnologia
para optimizar el uso de recursos, mejorar la eficiencia energética y reducir la huella de
carbono de la ciudad.

Participacion Ciudadana y Gobernanza Digital:
La ciudad promueve la participacion ciudadana y la gobernanza digital a través de plataformas
en linea que facilitan el acceso a la informacién, la colaboracion en la toma de decisiones y el
compromiso con proyectos de mejora urbana.

Innovacion y Economia Digital:

Canberra apoya la innovacién y el crecimiento de la economia digital, estableciendo un
ecosistema favorable para startups tecnoldgicas, empresas de innovaciéon y centros de
investigacion, fomentando asi el desarrollo de soluciones tecnoldgicas creativas y sostenibles.

Programas Destacados:

- Estrategia de Ciudad Inteligente de Canberra: Una iniciativa integral que abarca
desde el desarrollo de infraestructura digital hasta programas de sostenibilidad y
participacion ciudadana, liderada por Brook Dixon para transformar Canberra en un
modelo de ciudad inteligente.
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Objetivos:

- Mejorar la infraestructura y servicios urbanos mediante el uso de tecnologias
digitales.

- Fomentar un desarrollo urbano sostenible y una gestién ambiental eficiente.

- Estimular la innovacién y el desarrollo econdmico a través del apoyo a la economia
digital.

Desafios y Oportunidades:

- Desafios: Integrar tecnologias avanzadas de manera efectiva en la infraestructura
existente y asegurar la inclusion digital y el acceso equitativo a los servicios para todos
los ciudadanos.

- Oportunidades: Canberra tiene la oportunidad de consolidarse como lider en la
implementacion de estrategias de ciudad inteligente, demostrando cémo la innovacién y
la tecnologia pueden impulsar el desarrollo sostenible y mejorar la calidad de vida urbana.

10. Singapur

Singapur se establece como un lider global en el desarrollo de ciudades inteligentes, destacando
por su enfoque estratégico en la valorizacién de datos urbanos, la seguridad informatica, y la
promocion de estandares abiertos y colaboraciones publico-privadas. Bajo la guia de Vivian
Balakrishnan, Singapur avanza hacia la realizacién de su vision Smart Nation, demostrando el poder
de la tecnologia y lainnovacién en la creacién de una sociedad méas conectada, segura y sostenible.

o Valorizacién de Datos Urbanos:
Vivian Balakrishnan destaca el conjunto de datos de la ciudad como un activo de maximo valor
a nivel nacional, promoviendo un enfoque que se aleja de soluciones cerradas que generan
dependencia estratégica y aboga por la utilizacion de estandares abiertos y arquitecturas
modulares.

o Seguridad Informatica Avanzada:
Singapur mantiene su seguridad informatica actualizada mediante el trabajo constante con
hackers éticos y la realizacion de concursos publicos. Estas iniciativas atraen talento y
permiten descubrir y corregir vulnerabilidades en los sistemas nacionales de datos.
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o Smart Nation Platform (SNP):
En colaboracién con Microsoft e I°R, Singapur ha creado la Smart Nation Platform, que utiliza
una infraestructura comun y servicios de gateway para compartir datos. Esta plataforma
incluye capacidades avanzadas de andlisis de datos y video, facilitando la integracién y el uso
eficiente de la informacién urbana.

o Frameworks para Colaboraciones Publico-Privadas:
Se han establecido marcos de trabajo especificos para fomentar colaboraciones entre el sector
publico y privado, promoviendo el intercambio de datos y la co-creacién de soluciones
tecnoldgicas para los desafios urbanos.

o Innovacién y Sostenibilidad:
Singapur se esfuerza por ser una ciudad lider en innovacién y sostenibilidad, utilizando
tecnologia inteligente para mejorar la eficiencia de los servicios publicos, la calidad de vida de
sus ciudadanos y su impacto ambiental.

Programas Destacados:

- Smart Nation Initiative: Un programa que encapsula la visién de Singapur de ser una nacién
inteligente, integrando tecnologia avanzada en todos los aspectos de la vida ciudadana y
gubernamental para mejorar la conectividad, la economia y la cohesién social.

Obijetivos:
- Maximizar el valor del conjunto de datos urbanos de Singapur como un activo nacional.
- Garantizar la seguridad de los sistemas de informacién a través de la innovacion y el talento.

- Promover la adaptabilidad y la evolucién tecnoldgica mediante estdndares abiertos y
arquitecturas modulares.

- Fomentar colaboraciones entre el sector publico y privado para co-crear soluciones a desafios
urbanos.

Desafios y Oportunidades:

- Desafios: Navegar por el equilibrio entre innovacién tecnolégica y seguridad de los datos,
asegurando la privacidad y proteccién de la informacién en un entorno altamente digitalizado.

- Oportunidades: Singapur tiene la oportunidad de consolidarse como un modelo global de ciudad
inteligente, demostrando cémo la gestidén estratégica de datos y la colaboracién entre sectores
pueden conducir a avances significativos en la calidad de vida urbana y la sostenibilidad.
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Como ciudades adicionales se han considerado:

1. Copenhague

Copenhague se destaca como una ciudad inteligente que prioriza la innovacién en la gestion de
datos, la seguridad, la sostenibilidad y la colaboracién publico-privada. A través de su asociacion
con Hitachi Vantara en el Proyecto City Data Exchange y la implementacién de la arquitectura
Lumada para loT, la ciudad demuestra su compromiso con la mejora continua de los servicios
urbanos y la calidad de vida de sus ciudadanos, sirviendo como un ejemplo inspirador de como la
tecnologia y la colaboracién pueden dar forma al futuro de las ciudades inteligentes

o Colaboracién Publico-Privada con Hitachi Vantara:
Copenhague ha emprendido una colaboracién con Hitachi Vantara en el Proyecto City Data
Exchange, marcando un precedente en la integracion y andlisis de datos urbanos para mejorar
la eficiencia de los servicios de la ciudad y la calidad de vida de sus ciudadanos.

o Estandarizacion del Formato de Datos:
Un gran enfoque se ha puesto en definir la estandarizacion del formato de datos para reforzar
aspectos criticos como la seguridad, proteccién, privacidad y la facilidad de uso, facilitando asi
el intercambio seguro y eficiente de informacioén.

o Arquitectura Lumada para loT de Hitachi Vantara:
La implementacion de la arquitectura Lumada para loT, disefiada para unir los mundos de IT y
OT, permite a Copenhague aprovechar datos de loT para optimizar la gestion de la ciudad,
mejorando desde la sostenibilidad ambiental hasta la movilidad urbanay la gestién de recursos.

o Seguridad, Proteccién y Privacidad de Datos:
Copenhague prioriza la seguridad, proteccién y privacidad de los datos en todas sus iniciativas
tecnolégicas, asegurando que la recopilacion, andlisis y comparticidon de datos se realicen de
manera responsable y con el consentimiento de los ciudadanos.

o Innovacién y Sostenibilidad:
La ciudad busca continuamente innovar en sus practicas urbanas, utilizando tecnologia para
fomentar la sostenibilidad, mejorar los servicios publicos y aumentar la participacion ciudadana
en la gestién de la ciudad.

Programas Destacados:
- Proyecto City Data Exchange: Un proyecto pionero que sirve como plataforma para la

colaboracion entre el sector publico y privado, mejorando el uso y andlisis de datos
urbanos para el beneficio de la ciudad y sus habitantes.
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Objetivos:

- Mejorar la gestién urbana y la calidad de vida a través de la innovacion en el andlisis y
uso de datos.

- Asegurar la estandarizacion de los formatos de datos para garantizar su seguridad,
proteccién y privacidad.

- Fomentar la colaboracion entre los sectores publico y privado para impulsar el
desarrollo de soluciones inteligentes en la ciudad.

Desafios y Oportunidades:
- Desafios: Mantener altos estandares de seguridad y privacidad en el manejo de grandes
volimenes de datos y garantizar la interoperabilidad entre sistemas de IT y OT en un
entorno urbano complejo.
- Oportunidades: Copenhague tiene la oportunidad de ser un lider en la implementacién

de soluciones urbanas inteligentes y sostenibles, estableciendo un modelo para otras
ciudades en la gestion innovadora de datos y la colaboracién publico-privada.
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2. Amsterdam

Amsterdam se posiciona como una ciudad inteligente lider, impulsada por su compromiso con la
innovacion tecnoldgica, la sostenibilidad y la participacién ciudadana. A través del |oT Living Lab y
la Amsterdam’s Smart City Platform, la ciudad demuestra cémo la colaboracién entre diferentes
actores y la implementacion de soluciones inteligentes pueden abordar de manera efectiva los
desafios urbanos, promoviendo un desarrollo urbano sostenible e inclusivo.

o loT Living Lab:
Amsterdam alberga el proyecto colaborativo loT Living Lab, que sirve como demostrador de
tecnologias loT en entornos urbanos reales. Este laboratorio vivo permite probar, desarrollar
y escalar soluciones inteligentes que mejoran la interaccion ciudadana y la eficiencia de los
servicios publicos.

o Amsterdam’s Smart City Platform:
Esta iniciativa retne a ciudadanos, empresas, instituciones académicas y el gobierno en una
plataforma colaborativa para seguir y desarrollar proyectos en diversas teméticas como
Infraestructuras y Tecnologia, Energia, Agua y Residuos, Movilidad, Ciudad Circular,
Gobernanza y Educacion, y Ciudadanos y Vida. La plataforma facilita la difusiéon de
conocimientos y el intercambio de experiencias.

o Enfoque Tematico Multidisciplinar:
Amsterdam destaca por su enfoque integrado y multidisciplinar para abordar desafios urbanos,
promoviendo proyectos que van desde la infraestructura digital y la sostenibilidad hasta la
movilidad y la gobernanza, siempre con el ciudadano en el centro de todas las iniciativas.

o Sostenibilidad y Ciudad Circular:
La ciudad se compromete con la sostenibilidad y el concepto de ciudad circular,
implementando soluciones para gestionar de manera eficiente los recursos energéticos, el
agua y los residuos, y promoviendo una economia que minimiza el desperdicio y reutiliza los
recursos.

o Participacién Ciudadana y Educacion:
Amsterdam fomenta la participacion activa de los ciudadanos en el desarrollo de la ciudad
inteligente y pone un fuerte énfasis en la educacién y la sensibilizacion sobre temas
relacionados con la tecnologia, la sostenibilidad y la gobernanza.
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Programas Destacados:

- loT Living Lab y Amsterdam’s Smart City Platform: Estos programas son fundamentales en la
estrategia de la ciudad para convertirse en un referente global de ciudad inteligente, facilitando la
colaboracion y la innovacién abierta en el desarrollo de soluciones urbanas sostenibles.

Obijetivos:
- Implementar y demostrar tecnologias loT en entornos urbanos para mejorar la calidad de vida.
- Fomentar la colaboracién multidisciplinar en la resolucién de desafios urbanos.

- Promover la sostenibilidad, la economia circular y la participacién ciudadana en el proceso de
toma de decisiones.

Desafios y Oportunidades:

- Desafios: Coordinar proyectos multidisciplinares y garantizar la inclusién y participacién efectiva
de todos los sectores de la sociedad en el desarrollo urbano.

- Oportunidades: Amsterdam tiene la oportunidad de consolidar su liderazgo como ciudad
inteligente, demostrando cémo la colaboracién y la innovacion tecnolégica pueden contribuir a
una gestion urbana sostenible y mejorar la calidad de vida de los ciudadanos.
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3. Sedl

Sell se establece como una ciudad inteligente que lidera con el ejemplo en la incorporacién de la
tecnologia digital en la gestién urbana, la gobernanza participativa y el compromiso con la
sostenibilidad integral. A través de su plan de accion y programas destacados, Seul demuestra su
capacidad para mejorar continuamente la calidad de vida de sus ciudadanos y para mantener su
posicién como una ciudad innovadora y sostenible en el escenario mundial

o Gobernanza Digital Participativa:
Seul promueve una gobernanza digital centrada en el ciudadano, con énfasis en la participaciéon
y cooperacioén ciudadana en la toma de decisiones y en la implementacién de politicas publicas
a través de plataformas digitales.

o Economia Digital (Diginomics):
La ciudad impulsa la economia digital mediante la incubaciéon de negocios, desarrollo de
plataformas digitales y convergencia de tecnologias, apoyando asi a startups y empresas
establecidas para fomentar el crecimiento econémico y la innovacion.

o Innovacién Social Digital:
Seul aborda los desafios urbanos implementando tecnologia digital para mejorar la experiencia
ciudadana y aumentar el valor publico, asegurando que la tecnologia contribuya al bienestar
comunitario.

o Liderazgo Digital Global:
Como ciudad lider a nivel mundial en el ambito digital, Seul se enfoca en el desarrollo de
infraestructuras tecnologicas avanzadas, la creacién de un ecosistema de negocios digital y la
organizacién de eventos digitales que posicionan a la ciudad en el centro de la innovacién
global.

o Sostenibilidad Integral:
El marco de ciudad inteligente de Seul enfatiza la sostenibilidad econdmica, ambiental y social,
abordando aspectos clave como la banca, el gobierno electrénico, la creacion de empleo, la
gestion de emisiones de CO2, el uso de recursos como agua y energia, y la gestién de residuos.

Obijetivos:

- Fomentar la participacion ciudadana en la vida digital urbana.

- Impulsar el crecimiento de una economia digital robusta y sostenible.
- Resolver desafios urbanos mediante la aplicacion de tecnologia digital.

- Establecer a Seul como un lider global en innovacién y gobernanza digital.
- Promover la sostenibilidad econdmica, ambiental y social en todos los aspectos de la vida urbana.

Desafios y Oportunidades:
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- Desafios: Asegurar la inclusion digital de todos los ciudadanos, proteger la privacidad y la
seguridad de los datos, y mantener el equilibrio entre el crecimiento tecnolégico y la sostenibilidad
ambiental.

- Oportunidades: Sedll tiene la oportunidad de modelar como las ciudades pueden utilizar la
tecnologia digital para mejorar la vida urbana, fomentar la sostenibilidad y fortalecer la economia
local y global.

4. Tokio

Tokio se posiciona como un lider en la conceptualizacién y realizacion de Society 5.0, avanzando
hacia una integraciéon sin precedentes de tecnologia y sociedad. Con su plataforma loT
descentralizada y el desarrollo de un gemelo digital accesible, Tokio estd creando un entorno
urbano que no solo responde a las necesidades actuales sino que también se anticipa y forma el
futuro de la vida urbanay la interaccién ciudadana.

o Promocién de Society 5.0:
Tokio esta a la vanguardia de la promocion del concepto de Society 5.0, buscando integrar
avanzadas tecnologias digitales en la sociedad para mejorar la interaccion entre el espacio
fisico y el ciberespacio.

o Plataforma loT Descentralizada:
La ciudad estd implementando una plataforma loT de caracter publico-privado que permite la
conexion descentralizada entre personas y cosas, proporcionando una infraestructura flexible
y robusta para servicios y aplicaciones innovadoras.

o Desarrollo del Gemelo Digital de la Ciudad:
Esta plataforma loT es la base para el desarrollo de un gemelo digital de Tokio, que replica la
ciudad en un entorno virtual para simulaciones, andlisis urbanos y la mejora de la toma de
decisiones en la gestion de la ciudad.

o Acceso Publico a través de Web:
El gemelo digital y las capacidades de la plataforma loT estaran disponibles a través de una
web publica, democratizando el acceso a la informaciéon y permitiendo a los ciudadanos y a las
partes interesadas interactuar con los datos y servicios de la ciudad.

o Colaboracion Publico-Privada:
La colaboracion entre el gobierno de Tokio y el sector privado es fundamental para el
desarrollo y la implementacion de esta plataforma, asegurando que la innovacién tecnolégica

avance de la mano con el interés publico.

Programas Destacados:
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- Society 5.0 y la Plataforma loT de Tokio: Un programa integral que refleja la visién de futuro de
Tokio, integrando la tecnologia en la vida cotidiana y en la gestién urbana para crear una ciudad
mas inteligente, sostenible y habitable.

Objetivos:

- Implementar un ecosistema de tecnologia avanzada que soporte la visidon de Society 5.0.

- Desarrollar un gemelo digital accesible que mejore la planificacion urbana y la gestién de
servicios.

- Promover la colaboracién publico-privada para innovar en servicios urbanos y tecnologias.
Desafios y Oportunidades:

- Desafios: Asegurar la privacidad y seguridad en una plataforma loT descentralizada y gestionar
eficazmente la colaboraciéon entre multiples actores y tecnologias en el desarrollo del gemelo
digital.

- Oportunidades: Tokio tiene la oportunidad de establecer nuevos estandares en la integracion de

la vida real y digital, mejorando la calidad de vida y la eficiencia de la ciudad a través de tecnologias
avanzadas vy la participacién ciudadana.

5. Sidney
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Sidney se perfila como una ciudad inteligente que se esfuerza por conectar y capacitar a sus
comunidades, impulsar la competitividad econémica, preparar el medio ambiente para el futuro,
cultivar lugares vibrantes y ofrecer servicios eficientes. Apoyada por una infraestructura
inteligente y un entorno habilitador, la ciudad busca avanzar hacia una integracién armoniosa de
la tecnologia y la vida urbana, asegurando un futuro préspero y sostenible para todos sus ciudad.

o Comunidades Conectadas y Empoderadas:
Sidney prioriza la creacién de una comunidad digitalmente inclusiva y colaborativa,
fomentando la participacion ciudadana y asegurando que nadie se quede atras en la era
digital.

o Impulso de la Competitividad Econémica Global:
La ciudad se enfoca en fomentar la innovacién y la posiciéon de Sidney como lider en el
escenario econémico mundial, atrayendo y reteniendo talento global y promoviendo un
ambiente de experimentacién y conocimiento.

o Proteccion del Medio Ambiente y Resiliencia:
Se implementan iniciativas para la monitorizacién, prediccion y gestion de condiciones y
crisis ambientales, avanzando hacia un futuro neutral en carbono y fortaleciendo la
resiliencia local.

o Cultivo de Espacios Vibrantes e Inclusivos:
Sidney integra la infraestructura fisica y digital para crear espacios atractivos y accesibles,
fomentando una red de movilidad integrada y el realce de la singularidad cultural y la
historia local.

o Provisién de Servicios Eficientes:
Se promueve una comprensiéon profunda de las necesidades de la comunidad para ofrecer
servicios conectados y eficientes, mejorando la experiencia ciudadana y optimizando la
eficiencia operativa.

Infraestructura Inteligente:

o Infraestructuras de Usuario y Canales de Entrega:
= Implementacion de interfaces de usuario y canales de entrega que
mejoran la interacciéon con los servicios de la ciudad.

o Plataformas de Integracion y Andlisis de Datos:
= Desarrollo de plataformas que permiten la integraciéon y andlisis de
grandes conjuntos de datos para una mejor toma de decisiones.

o Redes de Comunicaciones y Conectividad:

=  Ampliacion de las redes de comunicacion para garantizar una
conectividad robusta y universal.
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o Sensores y Paisaje Fisico e Infraestructura:
= Despliegue de sensores y tecnologias que interactian con el paisaje fisico
de la ciudad para recopilar datos y mejorar los servicios.

Objetivos:
- Fomentar una comunidad digitalmente activa y empoderada.
- Mejorar la competitividad econdmica global de Sidney.
- Garantizar un futuro sostenible y resiliente para la ciudad.
- Desarrollar espacios urbanos vibrantes y tecnolégicamente integrados.
- Proporcionar servicios municipales eficientes y orientados al usuario.

Desafios y Oportunidades:
- Desafios: Asegurar la inclusion digital y la sostenibilidad ambiental mientras se

gestiona una creciente poblacién urbana y se mantiene la calidad de vida.

- Oportunidades: Sidney tiene la oportunidad de ser una ciudad lider en la
adopcion de tecnologias inteligentes y sostenibles,
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